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PROLOGO

Por qué escribi este libro — y por qué importa que lo leas tu

"Alguien esta construyendo narrativas sobre tu candidato ahora
mismo. No manana. Ahora. La pregunta no es st ocurre — es si tu
equipo lo sabe, y si sabe qué hacer."”

— Israel Aguilera

Hay una conversacion que he tenido decenas de veces en la tltima década. Ocurre
en despachos, en camerinos antes de un debate, en juntas de campafia que se
extienden hasta la madrugada, en grupos de WhatsApp que nunca duermen. La
conversacion empieza siempre igual: alguien —un candidato, un asesor, un
funcionario— me pregunta qué esta pasando en las redes con su imagen. Y antes de
que yo pueda responder, él mismo se da la respuesta equivocada: 'Es que la gente no

nos entiende, me estan golpeando'.

No. La gente los entiende perfectamente. El problema es que alguien més también
los entiende —mejor, mas rapido y con peores intenciones— y esta usando esa
comprension para construir sobre ellos una narrativa que ellos mismos no
disenaron. Esa es la trampa del ecosistema digital actual. Y es la razon por la que

escribi este libro.

Soy del Bajio. Creci en un contexto donde la politica no era una carrera universitaria
ni una abstracciéon académica —era la vida cotidiana de las comunidades, los
mercados, los sindicatos, las cAimaras empresariales. Cuando me formé en Ciencias
Politicas y Administracion Publica en la Universidad de La Rioja, de Espaiia,
descubri que habia un lenguaje para nombrar lo que habia visto crecer: instituciones,
representacion, legitimidad, comunicacién del poder. Cuando estudié Citizen
Politics en Harvard, descubri que ese lenguaje era insuficiente sin el analisis de
datos, sin la comprension del comportamiento ciudadano real, sin el estudio de como
la gente efectivamente toma decisiones politicas —que casi nunca es de la manera

racional que los manuales suponen.



La perspectiva latinoamericana de la estrategia politica, es distinta. Reconocemos
que la comprension de que América Latina tiene sus propias reglas, sus propias
vulnerabilidades y sus propias fortalezas, y que importar modelos del norte sin
adaptacion es una de las razones mas frecuentes por las que las campanas de la

region fracasan.

Durante méas de una década he trabajado con gobiernos, marcas, camaras
empresariales y figuras publicas, hasta los cuartos de guerra donde se toman
decisiones que afectan a millones de personas. En todo ese tiempo, una constante: el
comunicador politico que no entiende el entorno en el que opera comete errores que

no puede reparar. Y el entorno cambid.

No cambié gradualmente. Cambio todo de golpe.

Hubo un momento especifico en mi trayectoria en el que entendi que las reglas del
juego habian sido reescritas sin que nadie hubiera pedido permiso. No fue un
momento dramético. Fue una revision de datos de una campaia en la que estaba
involucrado: el andlisis mostraba que el 60% de la conversacién en redes sobre
nuestro candidato estaba siendo generada por cuentas que no eran humanas. No
eran ciudadanos indignados. No eran periodistas criticos. Eran maquinas operadas
desde infraestructura comprada, ejecutando una narrativa que habia sido disenada
con la misma frialdad con que se disefia un plan de medios. El dafio era real. La

fuente era invisible.

Desde ese momento no dejé de estudiar, documentar y mapear lo que estaba
ocurriendo. Este libro es el resultado de ese proceso. No es un manual técnico para
ingenieros. No es un ensayo académico para investigadores. Es una guia estratégica
para quienes trabajan todos los dias en el campo mas exigente y menos comprendido

de la democracia contemporanea: la comunicacion politica.



Lo escribi pensando en el asesor que lleva afios en el oficio y siente que el suelo se
mueve bajo sus pies sin entender bien por qué. En el candidato que ve como su
imagen es destruida en horas por algo que nunca dijo y no sabe cémo responder. En
el equipo de campana que trabaja con herramientas del siglo pasado en un campo de
batalla del siglo XXI. En el estudiante de ciencias politicas que lleva cuatro o cinco
afnos aprendiendo teoria y quiere entender qué significa todo eso cuando llega la hora

de la practica real.

También lo escribi para el ciudadano inteligente que quiere entender por qué el
debate politico se siente cada vez mas ruidoso y menos sustantivo, por qué las
noticias le generan mas confusion que claridad, y por qué le cuesta cada vez mas

distinguir lo que es real de lo que fue fabricado para parecerlo.

El libro esta escrito en el lenguaje que aprendi en el campo: directo, sin rodeos
académicos innecesarios, con casos reales, con nombres verificables y con fuentes
documentadas porque la solidez de los argumentos requiere que puedan ser
verificados. Si en algin momento la lectura se siente mas a conversacion que a
conferencia, es intencional. Esta es la manera en que explico estas cosas cuando me

siento frente a un candidato o su equipo.

El marco temporal del libro es 2026 mirando hacia 2030. No como prediccion
infalible —la tecnologia avanza demasiado rapido para que cualquier prediccion lo
sea— sino como el horizonte mas relevante para quien estad tomando decisiones
politicas hoy. Las elecciones del proximo ciclo en México y América Latina ya estan
siendo moldeadas por las operaciones que se estan ejecutando en este momento. La

preparacion que se construye hoy determina el resultado de manana.

Una nota personal antes de comenzar. Creo en la comunicacién politica como
herramienta democrdtica. No como mecanismo de manipulacién, sino como el
puente que puede —cuando se usa con integridad— acercar a los gobernantes con los
gobernados, hacer que las propuestas sean comprensibles, que la participacion

ciudadana sea real y que el poder rinda cuentas.
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Ese es el oficio al que he dedicado mi carrera. Y es exactamente ese oficio el que esta
siendo amenazado por quienes usan las mismas herramientas paralo contrario: para

confundir, para silenciar, para fabricar realidades que nadie eligi6.

Este libro existe porque creo que la mejor defensa contra esa amenaza es el
conocimiento. Que quien entiende como funciona el sistema puede navegarlo con
integridad y resistir sus abusos. Que la comunicaciéon politica honesta no solo es
éticamente superior a la manipulacion —en el mediano plazo, también es

estratégicamente mas poderosa.

El que controla el relato, controla el poder. El que lo controla con

integridad, construye democracia.

Israel Aguilera

Guanajuato, México - 2026
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PARTE | - EL NUEVO CAMPO DE BATALLA

Capitulo 1

De la plaza publica al algoritmo

Como la politica migro al ecosistema digital
"The medium is the message.” — McLuhan (1964, p. 7)

Hay una mentira comoda que circula en los circulos politicos latinoamericanos: que
las redes sociales son solo un canal mas. Como la radio. Como la televisiéon. Como el
periodico de los domingos. Una herramienta nueva que se domina con un buen

community manager, un presupuesto razonable y algo de sentido comun.
Es una mentira cara. Muy cara.

Lo que ocurri6 en las altimas dos décadas no fue la apariciéon de un canal nuevo. Fue
el desplazamiento del campo de batalla completo. La politica no adopt6 internet —
internet rehizo la politica desde adentro, cambi6 sus tiempos, su logica, sus reglas de
dafio y sus condiciones de victoria. Y quienes no lo entendieron a tiempo llevan las

cicatrices para demostrarlo.

Este capitulo no es un recuento nostélgico de como era la politica antes de los
algoritmos. Es un mapa de como llegamos hasta aqui, porque sin ese mapa, lo que
viene en los capitulos siguientes —granjas de bots, deepfakes, narrativas fabricadas
con inteligencia artificial — parecera ciencia ficcion. No lo es. Es la realidad operativa

de cualquier campafia competitiva en México y América Latina hoy.

Y para entenderla, hay que empezar por el principio: la politica siempre fue

comunicacion. Lo que cambi6 es quién controla el micro6fono.
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1.1 El poder siempre fue una cuestion de relatos.

Los griegos lo sabian. La democracia ateniense no se gobernaba desde los
cuarteles ni desde los templos: se gobernaba desde el dgora, ese espacio publico
donde los ciudadanos debatian, argumentaban y, sobre todo, persuadian.
Aristoteles, en su Retérica, describi6 la persuasion como el arte de encontrar en cada
caso los medios posibles de conviccion, y la organizo en tres categorias que siguen
siendo la columna vertebral de cualquier estrategia de comunicacién politica: el
ethos —la credibilidad de quien habla—, el pathos —la emocién que despierta en
quien escucha— y el logos —la solidez del argumento (Aristoteles, trad. 2004, Libro
I, Cap. 2). Veinticuatro siglos después, cualquier manual de campafia moderno,

aunque no lo mencione, esta operando sobre esa misma triada.

Lo que ha cambiado radicalmente no es la estructura del poder persuasivo,
sino la infraestructura que lo sostiene. Cada gran revolucién tecnoldgica en la
historia de la comunicacién ha redistribuido el poder politico. No de manera

abstracta ni filos6fica — de manera concreta, brutal y medible.

La imprenta de Gutenberg democratiz6 el panfleto politico. Eisenstein (1980)
document6 como la reproduccion masiva de textos desestabilizo las estructuras de
autoridad del pensamiento medieval, abri6 el camino a la Reforma protestante y
preparo el terreno ideolégico de las revoluciones ilustradas del siglo XVIII. La Iglesia
Catolica tard6 décadas en comprender que habia perdido el monopolio sobre qué
ideas circulaban y cuales no. Para cuando reacciond, Lutero ya habia pegado sus

noventa y cinco tesis en Wittenberg y el mundo no volveria a ser el mismo.

Los partidos politicos del siglo XIX cometieron un error equivalente cuando
subestimaron la radio. La radio lleg6 a los hogares que los peridédicos no alcanzaban,
habl6 en el idioma de quien no sabia leer, y cre6 una experiencia emocional que la
letra impresa nunca pudo replicar. Franklin D. Roosevelt lo comprendi6 antes que
cualquier otro lider occidental: entre 1933 y 1944 realiz6 30 transmisiones de radio
conocidas como fireside chats —charlas junto a la chimenea— que humanizaron su

figura durante la Gran Depresion y la Segunda Guerra Mundial (Ryfe, 1999).
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Roosevelt no tenia el mejor plan econémico de su era. Tenia la mejor voz. Y en la era

de la radio, eso era suficiente para gobernar.

Luego lleg6 la television y volvié a cambiar todo. El debate presidencial entre
John F. Kennedy y Richard Nixon en 1960 es el experimento involuntario més citado
en la historia de la comunicacion politica: quienes lo escucharon por radio creyeron
que Nixon habia ganado; quienes lo vieron por television dieron la victoria a
Kennedy por su imagen de mayor confianza y vitalidad (Druckman, 2003). Mismo
debate, mismas palabras, audiencias distintas, conclusiones opuestas. La television
no transmitia el mensaje politico — lo transformaba. McLuhan (1964) ya lo habia

formulado con su célebre aforismo: el medio es el mensaje.

El patron se repite con una consistencia que deberia ser alarmante para
cualquier estratega politico: cada vez que aparece un nuevo medio de comunicacion,
quienes lo dominan primero obtienen ventajas desproporcionadas, y quienes lo
ignoran o lo subestiman pagan un costo politico que a veces es irreversible. Internet
y las redes sociales no son la excepcién a este patréon. Son su versiéon mas acelerada,

mas compleja y mas peligrosa.

1.2 Internet: cuando el ciudadano también tomo el micréfono.

La diferencia fundamental entre internet y todos los medios que lo
precedieron es esta: por primera vez en la historia, la comunicacién dej6é de ser
unidireccional. En la era de la radio y la television, el flujo era claro y vertical: el
politico hablaba, el ciudadano escuchaba. La interaccién era diferida, costosa y
mediada por instituciones —partidos, sindicatos, medios de comunicacion— que
funcionaban como filtros editoriales. Para llegar a la audiencia masiva, habia que

pasar por esos filtros.

Internet elimind esos filtros. Manuel Castells (2009), en Communication
Power, describi6 el surgimiento de internet como la apariciéon de un nuevo espacio
de poder donde cualquier actor podia generar y distribuir contenido politico a escala

masiva sin necesitar el respaldo de ninguna institucion mediatica. Castells llamo a
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este fendmeno "autocomunicacion de masas": comunicaciéon que parte del individuo,
que puede alcanzar audiencias globales, y que escapa al control de los intermediarios

tradicionales (p. 55). Era, en teoria, la democratizacion radical del discurso publico.
En teoria.

Porque lo que nadie anticip6 con claridad es que la eliminacion de los filtros
institucionales no significaba la desaparicion de los filtros — significaba su
reemplazo por filtros algoritmicos, menos transparentes, menos responsables y
mucho mas eficaces para capturar la atencion humana. La plaza publica seguia
existiendo, pero ahora la gobernaba un sistema computacional disefiado no para
maximizar la calidad del debate, sino el tiempo que los usuarios permanecian
conectados a €él. Y la manera mas eficiente de mantener a alguien pegado a una
pantalla, como han documentado extensamente los ingenieros que disenaron estos
sistemas, es alimentarle contenido que le genere indignacion, miedo o reafirmaciéon

de sus creencias previas (Harris, 2016, citado en Lanier, 2018).

En América Latina, la expansion de internet fue explosiva. Segtn datos de la
CEPAL (2022), la region paso6 de una penetracion del 22% en 2005 al 76% en 2021.
México alcanz6 el 78% de cobertura poblacional en ese mismo afio. Pero la velocidad
de esa expansion tecnologica no fue acompanada por una educaciéon equivalente en
alfabetizacién mediatica. Llegamos masivamente a internet sin las herramientas
cognitivas para navegarlo de manera critica. Ese desfase tiene consecuencias

politicas que exploraremos a lo largo de este libro.

Dato clave Segin el Reuters Institute Digital News Report 2023 (Newman et al.,
2023), el 72% de los usuarios mexicanos obtiene informacién de plataformas
como Facebook, WhatsApp y YouTube con regularidad. México figura entre los
paises con mayor consumo de noticias a través de redes sociales en el mundo,
por encima de la mayoria de las democracias europeas.

Las campanas presidenciales de Barack Obama en 2008 y 2012 fueron las
primeras en demostrar el potencial electoral de internet a escala masiva. La campana
de 2008 construy6 una base de datos de 13 millones de correos electronicos de

simpatizantes y recaud6 mas de 500 millones de dolares a través de canales digitales
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(Kreiss, 2012). En América Latina, la sofisticacion llegd algunos ciclos electorales
después, pero para 2018 ya era parte central de cualquier estrategia competitiva. La
pregunta que surgié entonces no fue si habia que estar en las redes sociales — esa
batalla ya estaba ganada. La pregunta fue como estar, con qué herramientas, y a qué

costo ético.

1.3 El algoritmo: el nuevo editor que nadie eligié.

Hablemos de lo que nadie en los partidos politicos quiere admitir: que ya no
son ellos quienes deciden qué mensaje llega a quién. Esa decisi6on la toma un

algoritmo.

Un algoritmo de recomendacion es, en esencia, un sistema matematico que
analiza el comportamiento de millones de usuarios —qué ven, cuanto tiempo, qué
comparten, con qué reaccionan— y usa esos datos para predecir qué contenido
mantendra a cada persona mas tiempo en la plataforma. No tiene ideologia. No tiene
escrupulos. No tiene jefe politico. Tiene un objetivo inico: maximizar el engagement.
Y ese objetivo, cuando se aplica a escala de decenas de millones de usuarios, produce
efectos politicos que ningtn partido disefi6 pero de los que muchos han aprendido a

beneficiarse.

Eli Pariser (2011) fue uno de los primeros en articular el problema con
precision. Su concepto de filter bubble —burbuja de filtros— describi6 el efecto de
los algoritmos de personalizaci6on: al mostrar a cada usuario principalmente
contenido que reafirma sus creencias previas, las plataformas crean entornos
informativos cerrados, donde la disonancia cognitiva es minima y la polarizacion
avanza sin rozamiento (p. 9). El resultado no es solo un problema filoséfico sobre la
calidad del debate democratico. Es un problema operativo para cualquier politico

que quiera llegar a votantes que no comparten ya su vision del mundo.

El algoritmo también premia la emocién sobre la informacion. Un estudio
publicado en la revista Science por Vosoughi et al. (2018), basado en el analisis de

126,000 historias difundidas en Twitter entre 2006 y 2017, encontro6 que las noticias
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falsas se propagaban significativamente més rapido, més lejos y de manera maés
amplia que las verdaderas. Las noticias falsas tenian un 70% mas de probabilidades
de ser retuiteadas y alcanzaban a 1,500 personas seis veces mas rapido que las
noticias verificadas. Los autores identificaron que la novedad y el contenido
emocional —especialmente el miedo y la indignacion— eran los principales

combustibles de esa mayor viralidad.

Traducido al lenguaje de la comunicacién politica: en el ecosistema digital, un
rumor fabricado con habilidad viaja mas rapido y mas lejos que cualquier
desmentido basado en evidencia. No porque la gente sea estiipida — sino porque el
sistema esta disefiado para que asi funcione. Ese es el entorno en el que opera
cualquier politico latinoamericano hoy. Y es el entorno en el que la inteligencia

artificial ha venido a triplicar la apuesta.

1.4 La particularidad latinoamericana: terreno fértil para la
desinformacion.

América Latina no es Silicon Valley. No podemos analizar el impacto de las
redes sociales y la inteligencia artificial en nuestra politica como si fuéramos una
democracia nordica con instituciones so6lidas, alta alfabetizacion mediatica y medios
independientes bien financiados. El contexto importa. Y nuestro contexto tiene
caracteristicas que hacen a la region especialmente vulnerable a las operaciones de

desinformacion digital.

El primer factor es la crisis de confianza institucional. Segin el informe
Latinobarémetro (2023), la confianza en los partidos politicos y los parlamentos de
la regién alcanzo sus niveles méas bajos en décadas. En México, el 75% de la poblacion
declar6 poca o ninguna confianza en los partidos politicos. Cuando las instituciones
pierden credibilidad, el ciudadano busca otras fuentes de interpretacion de la
realidad. Y en ese vacio, las redes sociales y los grupos de WhatsApp se convierten

en el principal referente informativo de millones de personas.

El segundo factor es la concentracion historica de los medios tradicionales.

Guerrero y Marquez-Ramirez (2014) documentaron extensamente como la
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estructura mediatica latinoamericana se caracterizd6 durante décadas por una alta
concentracion en pocas empresas privadas con vinculos estrechos con el poder
politico. Esa estructura gener6 desconfianza ciudadana hacia los medios
tradicionales —en muchos casos justificada— y cre6 las condiciones para que

plataformas sin ningin estandar editorial llenaran el espacio informativo.

El tercer factor es el rol de WhatsApp. A diferencia de Twitter o Facebook,
donde el contenido es publicamente visible y puede ser monitoreado, etiquetado
como desinformacion o desmentido en tiempo real, WhatsApp opera en espacios
cerrados. Resende et al. (2019) documentaron el papel central que los grupos de
WhatsApp jugaron en la difusion de desinformacion durante las elecciones
brasilefias de 2018: cadenas de mensajes con noticias falsas, audios manipulados y
videos sacados de contexto circularon de manera viral en grupos familiares y
comunitarios sin ningiin mecanismo de verificacion posible. El mismo patrén se
replic6 en México durante el proceso electoral de 2021y en las elecciones de Ecuador

y Colombia en anos posteriores.

El cuarto factor es la brecha entre el acceso a internet y la capacidad de
verificacion de la informacion. Tenemos una regién que accedié masivamente a la
conectividad digital en un periodo muy corto, sin que esa expansion viniera
acompainada de una educacion mediatica equivalente. El resultado es una poblaciéon
altamente conectada pero relativamente desprotegida frente a las técnicas modernas
de desinformacién. No es un juicio moral sobre la inteligencia de los ciudadanos
latinoamericanos — es una descripciéon estructural de una brecha que actores
politicos y operadores de desinformacion han aprendido a explotar con precision

quirargica.

Caso documentado: México 2018 Durante la campafia presidencial mexicana de
2018, investigaciones realizadas por el Media Manipulation Casebook y equipos
académicos de la UNAM documentaron la existencia de redes coordinadas de
cuentas automatizadas que operaban simultdneamente a favor y en contra de los
principales candidatos. El objetivo no era necesariamente persuadir a los
indecisos, sino amplificar la percepcion de apoyo o rechazo masivo para crear
efectos de arrastre (bandwagon) o desmoralizaciéon en los simpatizantes del
adversario (Molina-Reyes et al., 2019).
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1.5 La narrativa como campo de batalla.

Antes de cerrar este capitulo, hay un concepto que necesitamos instalar con
claridad porque sera la columna vertebral de todo lo que sigue: la narrativa politica
no es solo lo que un politico dice. Es el marco interpretativo dentro del cual el

ciudadano procesa todo lo que ve, escucha y lee sobre ese politico.

George Lakoff (2004), lingiiista cognitivo de la Universidad de Berkeley,
demostré en su trabajo sobre comunicaciéon politica que los seres humanos no
procesan la informacién politica de manera neutral y racional. La procesamos a
través de marcos mentales preexistentes: estructuras cognitivas que determinan qué
informacion consideramos relevante, qué interpretacién le damos y qué emociones
nos genera. Quien logra instalar su marco en la mente del ciudadano antes que el
adversario, lleva una ventaja estructural que ninglin argumento posterior puede

eliminar facilmente.

En el ecosistema digital, la batalla por los marcos se libra en tiempo real, a
una velocidad que los equipos de comunicacion tradicional no pueden seguir con las
herramientas del siglo pasado. Una declaraciéon mal comunicada puede generar un
marco negativo en cuestion de horas. Un video sacado de contexto puede destruir
afos de construccién de imagen en un fin de semana. Y una operaciéon coordinada
de desinformacion puede instalar una narrativa falsa sobre un politico que, aunque
sea desmentida semanas después, ya habra condicionado la percepcion de

segmentos enteros del electorado.

Aqui es donde entra la inteligencia artificial. No como una herramienta
neutral de eficiencia, sino como un multiplicador de poder en la batalla narrativa.
Quien la domina puede fabricar realidades, sostenerlas en el tiempo y distribuirlas a
escala. Quien no la comprende, llega siempre tarde a desmentir lo que ya esta

instalado.
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Reflexiones finales del capitulo

El recorrido de la plaza ptblica al algoritmo no fue accidental ni inevitable en
sus formas especificas. Fue el resultado de decisiones tecnologicas, econémicas y
politicas que ahora moldean el entorno en el que todos los actores politicos

latinoamericanos deben operar, quieran o no.

La leccion histérica es consistente: cada revoluciéon en los medios de
comunicacion redistribuye el poder politico. Los que llegan tarde pagan el precio.
Los que llegan primero y sin brajula ética también. La inteligencia artificial es la
proxima redistribucion. Y a diferencia de la radio, la television o el internet de
primera generacion, esta viene con una capacidad de fabricar realidades que no tiene

precedente histoérico.

En los capitulos que siguen vamos a desmontar esa capacidad pieza por pieza:
qué es la IA, como funciona en el campo politico, quiénes la estan usando en América
Latina, con qué objetivos y con qué consecuencias para la construccion de narrativas,
la reputacion de los politicos y, en dltima instancia, para la salud de nuestras

democracias.

Bienvenidos al nuevo campo de batalla.

Notas del capitulo

1. Las cifras de penetracion de internet de la CEPAL corresponden a individuos de 5 afos o0 méas que utilizaron
internet en los Gltimos tres meses. Las metodologias de medicién pueden variar entre paises.

2, El estudio de Vosoughi et al. (2018) se bas6 exclusivamente en Twitter/X. Los patrones de propagacion en
otras plataformas como Facebook o WhatsApp pueden diferir y requieren investigacion especifica por
plataforma.

3. El concepto de filter bubble de Pariser ha sido objeto de debate académico. Algunos investigadores (Axelsson
et al., 2021) cuestionan la magnitud del efecto en contextos de consumo diversificado de medios. Se utiliza
aqui como marco conceptual descriptivo, no como determinismo tecnolégico.

4. La referencia al trabajo del Media Manipulation Casebook sobre México 2018 corresponde a investigaciones
publicadas entre 2019 y 2020. Los datos especificos sobre volumen de bots pueden variar segin la
metodologia de deteccién utilizada.
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PARTE | - EL NUEVO CAMPO DE BATALLA

Capitulo 2

. Qué es lainteligencia artificial y qué puede hacer
por —y contra— un politico?

De la promesa tecnologica al campo de batalla politico

"La IA no es ni buena ni mala; tampoco es neutral." —
Kranzberg (1986, p. 545)

Estamos en 2026. La inteligencia artificial ya no es una tecnologia del futuro ni el
tema exclusivo de los congresos de Silicon Valley. Es una herramienta que opera hoy,
en este momento, en las campanas politicas de México, Argentina, Brasil y Colombia.
Esté en el equipo de tu adversario. Puede estar ya en tu contra sin que lo sepas. Y si

no la entiendes, no puedes defenderte de ella ni aprovecharla.

Pero aqui esta el problema: la mayoria de los politicos y comunicadores
latinoamericanos tienen una idea vaga, cuando no caricaturesca, de qué es la
inteligencia artificial. La asocian con robots, con ciencia ficcion, con algo demasiado
técnico para su trabajo cotidiano. Ese desconocimiento es, en si mismo, una

vulnerabilidad estratégica.

Este capitulo no pretende hacer ingenieros. Pretende hacer estrategas. Vamos a
entender qué es la IA con la precision suficiente para tomar decisiones politicas
informadas: qué puede hacer por un politico, qué puede hacer contra él, y como el

panorama que tenemos en 2026 va a transformarse radicalmente de cara al 2030.

El que no entiende el arma, no sabe como usarla. Tampoco como

sobrevivir a ella.
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2.1 Qué es la inteligencia artificial: sin tecnicismos, sin ingenuidades.

El término inteligencia artificial fue acufiado por el matemaéatico John
McCarthy en 1956, durante la Conferencia de Dartmouth, donde fue definido como
la ciencia e ingenieria de fabricar maquinas inteligentes (McCarthy et al., 1955, p. 1).
Desde entonces, la definicion ha sido objeto de debate interminable. Pero para
quienes trabajan en comunicacién politica, la discusion filosofica sobre si una
maquina puede ser verdaderamente inteligente importa menos que una pregunta
mas practica: ¢qué puede hacer esta tecnologia que antes solo podia hacer un ser

humano?
La respuesta corta: cada vez mas cosas. Y cada vez mas rapido.

Russell y Norvig (2020), en el libro de referencia méas citado del campo,
definen la IA como el estudio de agentes que reciben percepciones del entorno y
ejecutan acciones (p. 1). En términos mas accesibles: la inteligencia artificial es el
conjunto de sistemas computacionales capaces de realizar tareas que histéricamente
requerian inteligencia humana. Reconocer un rostro en una fotografia. Entender una
pregunta formulada en lenguaje natural. Predecir el comportamiento de un votante
a partir de sus datos digitales. Generar un discurso politico en el estilo de un

candidato especifico. Crear un video en el que un politico dice algo que nunca dijo.

Esas tltimas dos frases no son especulacion. Son capacidades que existen hoy,
son accesibles con presupuestos moderados y estan siendo utilizadas en campanas
politicas en todo el mundo, incluyendo América Latina. La diferencia entre los
actores que ganan y los que pierden no siempre es el candidato mas carismatico o la

propuesta mas solida. A veces es quién tiene el equipo tecnologico mas sofisticado.

Es importante también distinguir lo que la IA no puede hacer, porque las
expectativas desmedidas son tan peligrosas como la ignorancia. La inteligencia
artificial que existe en 2026 es lo que los especialistas llaman IA estrecha o débil:
sistemas diseniados para realizar tareas especificas con alta eficiencia, pero sin
capacidad de razonamiento general, sin conciencia, sin juicio moral propio. El

algoritmo que recomienda contenido en TikTok es muy bueno haciendo eso — y solo
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eso. No entiende politica. No distingue entre una mentira y una verdad. Optimiza
hacia el objetivo para el que fue programado, que casi siempre es maximizar el
tiempo que los usuarios pasan en la plataforma. Las consecuencias politicas son un
efecto colateral que a las plataformas, hasta ahora, les ha importado relativamente

poco.

Concepto clave: Modelos de Lenguaje Grande (LLM) Los Large Language
Models (LLM) son sistemas de IA entrenados con cantidades masivas de texto
que les permiten generar, resumir, traducir y analizar lenguaje natural con
notable fluidez. GPT-4, Gemini y Claude son los mas conocidos publicamente.
En politica, estos modelos pueden redactar discursos, generar respuestas
automatizadas en redes sociales, producir comunicados de prensa, escribir
guiones para spots o fabricar noticias falsas en el estilo de medios legitimos —
todo ello a una velocidad y escala que ningiin equipo humano puede igualar.

2.2 Las cinco tecnologias que estan reshaping la politica ahora mismo.

No toda la IA impacta igual al campo politico. Hay cinco familias tecnolégicas
que en 2026 representan las herramientas mas relevantes para el comunicador
politico, tanto como arsenal propio como amenaza potencial. Las conocemos todas.

Lo que no podemos hacer es ignorarlas.

2.2.1 Procesamiento de Lenguaje Natural: la maquina que escucha
todo.

El Procesamiento de Lenguaje Natural (PLN) es la rama de la IA que permite
a los sistemas computacionales comprender, generar e interactuar mediante
lenguaje humano. Su aplicacién politica mas poderosa en el lado positivo es el social
listening a escala masiva: analizar en tiempo real millones de publicaciones,
comentarios y mensajes para identificar qué esta pensando la ciudadania, qué
emociones predominan, qué temas estan ganando traccion y cuéles estan perdiendo
relevancia. Lo que antes requeria semanas de trabajo de campo y cientos de

encuestadores, hoy puede hacerse en horas con un sistema de PLN bien calibrado.

En el lado negativo, los mismos modelos de PLN que permiten escuchar
conversaciones ciudadanas son los que alimentan los sistemas de generacion

automatizada de contenido. Zellers et al. (2019) demostraron que los modelos de
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lenguaje generativo podian producir textos de desinformacion tan convincentes que
los lectores humanos no lograban distinguirlos de articulos reales en mas del 73% de
los casos. Ese estudio fue publicado en 2019. En 2026, los modelos son

exponencialmente mas capaces.

El PLN también es la tecnologia detras de los chatbots politicos: sistemas que
pueden mantener conversaciones simuladas con ciudadanos, responder preguntas,
reforzar mensajes de campana y recopilar datos sobre las preocupaciones del
electorado. Algunos equipos de campana los usan de manera transparente como
herramienta de atencién ciudadana. Otros los despliegan de manera encubierta para
simular apoyo popular masivo o saturar a periodistas con solicitudes automatizadas

de informacion.

2.2.2 Analisis predictivo y microtargeting: conocer al votante mejor de
lo que él se conoce.

El analisis predictivo combina grandes bases de datos con algoritmos de
aprendizaje automatico para anticipar comportamientos futuros. En el ambito
electoral, su aplicaciéon mas documentada y controvertida es el microtargeting: la
identificacion de segmentos especificos del electorado para dirigirles mensajes

personalizados con alta probabilidad de persuasion o desmovilizacion.

Cambridge Analytica es el nombre que nadie en politica puede permitirse no
conocer. La firma britanica utiliz6 datos de Facebook de 87 millones de usuarios sin
su consentimiento para construir perfiles psicolégicos del electorado
estadounidense y dirigir mensajes hiperpersonalizados durante la campafia de 2016
(Cadwalladr & Graham-Harrison, 2018). Mas alla del escandalo ético y legal que
representd, lo que el caso Cambridge Analytica revel6 fue la existencia de una
infraestructura tecnologica capaz de influir en preferencias politicas a escala
industrial. Y la pregunta pertinente no es si esa infraestructura desaparecioé cuando
la empresa cerr6. La pregunta es quién la hered6, quién la mejord y quién la esta

usando en América Latina hoy.

La respuesta incomoda es: actores de todo el espectro politico, con mayor o

menor sofisticacion dependiendo del presupuesto y la voluntad de operar en zonas
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grises regulatorias. En México, si bien el Instituto Nacional Electoral (INE) ha
avanzado en la regulacion del uso de datos personales con fines electorales, la
aplicacion efectiva de esas normas en el entorno digital sigue siendo, en 2026, un

desafio sin resolver.

2.2.3 Generacion de imagenes y video sintético: cuando ver ya no es
creer.

Las redes generativas antagonicas (GAN, por sus siglas en inglés), descritas
inicialmente por Goodfellow et al. (2014), son la arquitectura técnica que hace
posible la creacion de imagenes, audio y video sintéticos de alta fidelidad. Su
aplicacion mas conocida y temida en politica son los deepfakes: contenido
audiovisual manipulado digitalmente en el que el rostro, la voz o ambos de una

persona real son alterados de manera que resulta dificil de detectar a simple vista.

En 2025, la campana por la alcaldia de Nueva York se convirti6 en el primer
laboratorio urbano de alto perfil donde la IA generativa fue utilizada de manera
abierta y controvertida por multiples candidatos. El entonces candidato Andrew
Cuomo utiliz6 imagenes generadas por IA en un anuncio de campana donde aparecia
¢l mismo como operador del metro, trabajador de bolsa y tramoyista. El spot desat6
una tormenta mediatica, con el entonces asambleista Alex Bores, promotor de
legislacion sobre IA en politica, sefialando que muchas de esas tomas perfectamente
podrian haber sido realizadas con un equipo de produccion real (NY1, 2025). El
alcalde saliente Eric Adams, por su parte, utiliz6 imagenes generadas por IA para
atacar a sus adversarios, marcadas con la leyenda Al GENERATED en la esquina
inferior derecha — lo que no necesariamente satisfacia los requisitos legales del

estado de Nueva York segiin los propios legisladores.

Mas alla del uso declarado, el problema estructural de los deepfakes no es
técnico sino informativo. Chesney y Citron (2019) acufiaron el concepto de dividendo
del mentiroso: la paradoja por la cual la existencia misma de los deepfakes permite
a cualquier politico negar la autenticidad de contenido audiovisual real y

comprometedor. Si cualquier video puede ser falso, entonces ningin video puede ser

27



definitivamente verdadero. Esa ambigiliedad es politicamente explotable en ambas

direcciones.

Caso 2025: Nueva York como laboratorio global La eleccion de Zohran
Mamdani como alcalde de Nueva York en 2025 fue simultineamente una
demostracion de los usos positivos y negativos de la IA en politica. Mamdani
gand con una estrategia de autenticidad digital — contenido orgénico, cercano,
sin produccion artificiosa — que conectd especialmente con votantes jovenes de
primera vez. Su campaiia alcanzo6 la participacion electoral mas alta desde 1969.
En paralelo, la misma eleccion fue escenario de ataques con imagenes generadas
por IA, debates sobre regulaciéon y la primera aplicacion practica de leyes
estatales que permiten a victimas de deepfakes politicos buscar remedios legales
(TRENDS Research & Advisory, 2025). Nueva York 2025 es el manual de campo
maés actualizado disponible sobre IA en politica urbana. Volveremos a él en el
Capitulo 8.

2.2.4 Bots y automatizacion: los ejércitos que nadie ve.

Un bot politico es una cuenta automatizada disefiada para simular
comportamiento humano en redes sociales con objetivos politicos precisos:
amplificar mensajes hasta volverlos tendencia, inflar métricas de popularidad para
crear efectos de arrastre, polarizar debates o inundar espacios informativos con un
unico punto de vista hasta ahogar las voces disidentes. No son una tecnologia nueva
— su uso politico fue documentado desde 2010 (Ratkiewicz et al., 2011) — pero la
combinacion de bots con modelos de lenguaje generativo ha multiplicado su
sofisticacion hasta el punto en que resulta técnicamente muy dificil distinguir una

cuenta automatica de una humana.

El Computational Propaganda Project de la Universidad de Oxford identifico
actividad sistematica de bots en los debates politicos de 70 paises entre 2015y 2019,
con América Latina representando una concentracién particularmente alta
(Bradshaw & Howard, 2019). México no fue la excepcion: durante las elecciones
presidenciales de 2018, investigaciones académicas documentaron redes
coordinadas de cuentas automatizadas operando en favor y en contra de los
principales candidatos, con el objetivo de manipular tendencias en Twitter y crear
percepciones de apoyo o rechazo masivo que no correspondian a la realidad del

electorado (Molina-Reyes et al., 2019).
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Lo que hace particularmente peligrosos a los bots de nueva generacion no es
su numero, sino su capacidad de personificacion. Un bot de 2018 tenia patrones
detectables: publicaba a horas regulares, usaba lenguaje repetitivo, rara vez
interactuaba de manera contextualmente coherente. Un bot de 2026, potenciado con
PLN, puede mantener conversaciones naturales, adaptar su tono al contexto,
responder a criticas con argumentos nuevos y comportarse de manera practicamente
indistinguible de un usuario humano — hasta para los sistemas de deteccion

automatica.

2.2.5 Analisis de sentimiento e inteligencia electoral: el termémetro en
tiempo real.

Esta es quizas la aplicacion menos sexy pero més estratégicamente valiosa de
la IA para el comunicador politico responsable. El analisis de sentimiento permite
monitorear en tiempo real como esta siendo percibido un politico, una propuesta o
un acontecimiento por diferentes segmentos de la poblacion. No con la lentitud de
una encuesta telefoénica que tarda dias en procesarse, sino con la inmediatez de un

dashboard actualizado por hora.

Los sistemas mas avanzados no solo miden si la percepcidon es positiva,
negativa o neutral — identifican las emociones dominantes (miedo, esperanza,
indignacion, entusiasmo), detectan los temas que estan generando mayor reacciéon y
senalan los segmentos demograficos donde la narrativa del candidato esta perdiendo
terreno. Para un equipo de campaiia con capacidad de reaccidon agil, esa informaciéon
es el equivalente politico de un radar en tiempo de guerra: no elimina el peligro, pero

te da el tiempo necesario para maniobrar.

Usado con éticay transparencia, el analisis de sentimiento es una herramienta
de escucha ciudadana legitima y poderosa. Usado de manera manipuladora, permite
identificar las vulnerabilidades emocionales de grupos especificos para explotarlas
con mensajes disenados para maximizar la reaccidon visceral sobre el razonamiento
informado. La misma tecnologia. Decisiones distintas. Consecuencias

completamente diferentes.

29



2.3 El mapa de riesgo: lo que la IA puede hacerle a tu reputacion.

Hasta aqui hemos hablado de tecnologias. Ahora hablemos de consecuencias.
Porque el comunicador politico no necesita ser un experto en algoritmos — necesita
entender qué tipos de dafio son posibles, a qué velocidad se producen y qué

capacidad de respuesta existe.

El primer tipo de dafio es la fabricacion de crisis artificiales. Mediante la
combinacion de texto generado, imagenes sintéticas y redes de distribucion
automatizada, actores con recursos moderados pueden construir una narrativa de
escandalo completamente falsa y diseminarla en horas. El esquema tipico comienza
con una cuenta con cierta credibilidad acumulada que publica el contenido inicial.
Los bots lo amplifican hasta crear la percepcion de tendencia organica. Los medios
de bajo estandar editorial lo recogen porque el volumen de menciones lo hace
aparentemente noticioso. Y cuando el equipo politico ha preparado su desmentido,
el contenido ya alcanz6 a millones de personas y qued6 indexado en basquedas de

Google.

El segundo tipo de dafio es la erosion gradual de reputacion. No todo ataque
busca el golpe knockout. Algunos estan disefiados para acumular pequenas dosis de
duda sobre la integridad, la capacidad o los valores de un politico. Una imagen
levemente manipulada aqui. Una cita sacada de contexto alla. Un video editado para
cambiar el tono emocional de una declaracién. Por separado, ninguna de esas piezas
es suficiente para destruir una reputacién. Juntas, en un periodo de meses, pueden
erosionar la percepcion de un candidato de manera que ninguna respuesta puntual

puede revertir.

El tercer tipo de dano es el astroturfing de nueva generacion: la simulacién de
movimientos ciudadanos espontaneos mediante redes de cuentas falsas o
automatizadas. Un politico puede comenzar a percibir que crece un rechazo popular
hacia alguna de sus posiciones, cuando en realidad se trata de una operacion
coordinada que infla artificialmente esa percepcién. El dafio no es solo reputacional
— es estratégico: puede llevar al candidato o a su equipo a tomar decisiones basadas

en datos de opinion publica que no reflejan la realidad.
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Caso México 2024: el mitin de San Pedro Garza Garcia El 22 de mayo de 2024,
una tormenta derrib6 el escenario de un mitin de Movimiento Ciudadano en San
Pedro Garza Garcia, Nuevo Le6n, dejando nueve muertos y mas de 200 heridos.
En las horas siguientes, el evento se convirti6 en un campo de batalla narrativo
digital de manual. La alianza PRI-PAN-PRD despleg6 en redes sociales dos
narrativas simultaneas: una atacando la imagen de fortaleza del candidato
Maynez como figura vulnerable; la otra asociando la tragedia con supuestas
irregularidades del gobernador Samuel Garcia. Al mismo tiempo, la respuesta de
Maynez en el lugar — cercana, humana, sin protocolo — gener6 una narrativa de
solidaridad que sus seguidores amplificaron organicamente. Segin anaélisis
publicados en The Conversation (2024), los comentarios en redes mostraron
predominio de emociones de comunidad y humanidad sobre las de rechazo
politico. La tragedia no hundié la campafia. Pero demostro, en tiempo real, como
un evento fisico se convierte inmediatamente en guerra de narrativas digitales.
Volveremos a este caso en el Capitulo 9.

2.4 El uso ético de la IA en comunicacion politica: no todo lo que puede
hacerse debe hacerse.

Hasta aqui, buena parte del capitulo ha explorado los usos oscuros de la IA en
politica. Esa asimetria no es casualidad: los dafios potenciales son mas urgentes de
comprender porque son mas dificiles de revertir que los beneficios son faciles de
aprovechar. Pero seria deshonesto intelectualmente terminar esta seccidén sin
reconocer que la IA también ofrece herramientas legitimas y poderosas para hacer

mejor comunicacién politica.

Los sistemas de anélisis de sentimiento permiten a los equipos de campana
escuchar genuinamente a la ciudadania a una escala antes imposible. Un politico que
usa IA para identificar las preocupaciones reales de su electorado y adaptar sus
propuestas en consecuencia esta haciendo exactamente lo que la democracia
representativa pretende: acercar la agenda de gobierno a las necesidades de los

gobernados.

Los modelos de lenguaje pueden asistir en la producciéon de contenido —
borradores de discursos, respuestas a medios, publicaciones en redes — liberando
tiempo y recursos para el trabajo estratégico. La asistencia de IA en la producciéon de
contenido no es, en si misma, un problema ético. El problema ético surge cuando el
contenido pretende ser organico cuando no lo es, o cuando se usa para enganar,

manipular o suprimir informacién relevante.
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La campafia de Zohran Mamdani para la alcaldia de Nueva York en 2025 es
un ejemplo de uso positivo. Mamdani construy6 una estrategia basada en contenido
digital auténtico — detras de camaras, tono conversacional, presencia directa en
TikTok e Instagram — que no requiri6 produccion artificiosa ni manipulaciéon
algoritmica para conectar con votantes jovenes y de primera vez. Su victoria, con la
participacion electoral méas alta desde 1969, sugiere que la autenticidad digital bien
ejecutada puede competir e incluso superar a las operaciones de IA mas sofisticadas
(Sathyamoorthy, 2025). La leccion no es que la IA no importa — es que como se usa

importa mas que cuénta se usa.

2.5 De 2026 al 2030: lo que viene y por qué importa ahora.

Este libro se escribe en 2026. Eso significa que estamos en el punto de
inflexion donde la IA paso6 de ser una ventaja competitiva para los mas sofisticados
a convertirse en una herramienta estdndar accesible para cualquier actor politico con
un presupuesto minimo. Y ese cambio tiene consecuencias que se manifestaran

plenamente en el ciclo electoral de 2027-2030 en México y América Latina.

La primera tendencia es la democratizacion de las herramientas de
desinformacion. Lo que en 2020 requeria equipos de ingenieros y presupuestos de
millones de doélares, en 2026 puede hacerse con aplicaciones de bajo costo y
conocimientos técnicos bésicos. Para 2030, la capacidad de producir deepfakes
convincentes, operar redes de bots sofisticados o generar campafas de
desinformacion personalizadas estar4 al alcance de actores que hoy ni siquiera estan

en el radar de los sistemas de monitoreo politico.

La segunda tendencia es la aceleracion del ciclo de vida de las narrativas. En
2026, una narrativa politica puede nacer, crecer, llegar al mainstream y ser
desmentida en el transcurso de un solo dia. Para 2030, ese ciclo se habra
comprimido ain mas, y los equipos de comunicaciéon que operen con las logicas de
respuesta del siglo XX — comunicados de prensa, ruedas de prensa al dia siguiente,

declaraciones mediadas — estaran estructuralmente en desventaja.
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La tercera tendencia es la regulaciéon, que llegara tarde pero llegara. En
México, el INE ya ha comenzado a explorar marcos regulatorios para el uso de IA en
campafas electorales. En la Union Europea, el AT Act aprobado en 2024 establece
restricciones especificas para sistemas de IA de alto riesgo en contextos electorales
(European Parliament, 2024). En América Latina, la regulacién avanzara de manera
fragmentada y con rezago respecto a la velocidad de la tecnologia — lo que significa
que durante el periodo 2026-2030, el campo seguira siendo en gran medida un
espacio de autorregulacion donde los estandares éticos de cada actor politico

marcaran la diferencia.

La cuarta tendencia es la aparicion de lo que algunos investigadores ya llaman
la brecha de verificacion: la distancia creciente entre la velocidad a la que se produce
contenido sintético y la velocidad a la que los sistemas de deteccion y verificacion
pueden procesarlo. Para 2030, esa brecha sera probablemente mayor que hoy, no
menor, a menos que ocurra un avance técnico significativo en las herramientas de
deteccién o un cambio radical en los incentivos de las plataformas para priorizar la

verificacion sobre el engagement.

El que se prepara hoy para 2030 ya lleva ventaja. El que espera a que

el problema llegue, llegara tarde.

Reflexiones finales del capitulo.

La inteligencia artificial no es un villano ni un salvador. Es una tecnologia de
proposito general que amplifica las intenciones de quienes la controlan. En manos
de un equipo de campana con vocacion democratica, puede ser una herramienta
extraordinaria de escucha ciudadana, personalizacion ética de mensajes y eficiencia
comunicacional. En manos de actores sin escrapulos, puede convertirse en una
fabrica de realidades alternativas que erosiona la confianza ciudadana en las

instituciones, en los medios y en la democracia misma.

Lo que no puede ser es ignorada. El comunicador politico que en 2026 todavia

trata la inteligencia artificial como un tema para los técnicos o los futuristas esta
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cometiendo el mismo error que los partidos latinoamericanos que ignoraron internet
en los afnos noventa o las redes sociales en los dos mil. La tecnologia no espera a que

los actores politicos estén listos para recibirla.

En los capitulos que siguen, vamos a ir del marco conceptual a los casos
concretos. Vamos a ver como operan las granjas de bots en México y América Latina,
como se construyen y destruyen narrativas politicas con herramientas de IA, y qué
pueden aprender los comunicadores politicos de casos como la campafia naranja de
Movimiento Ciudadano en 2024, el laboratorio electoral de Nueva York en 2025y
las batallas digitales que ya estan configurando el panorama politico de la region

rumbo a 2030. La teoria terminé. Empieza el campo de batalla.

Notas del capitulo

1. El término IA estrecha o débil (narrow AI) es la denominaciéon técnica predominante para los sistemas
actuales. La Inteligencia Artificial General (AGI), capaz de replicar la cognicién humana en términos
amplios, sigue siendo un objetivo teérico no alcanzado en 2026, aunque el debate sobre cuando y si llegara
divide a los investigadores del campo.

2, La regulacion del uso de IA en elecciones avanza a ritmos muy distintos en la region. El estado de Nueva York
aprobd en 2023 legislacion que permite a victimas de deepfakes politicos buscar remedios legales. México
y los paises latinoamericanos se encuentran en etapas mas tempranas de desarrollo regulatorio en este
ambito especifico.

3. Los datos sobre la eleccion de Mamdani en Nueva York provienen de fuentes periodisticas y analisis
publicados en 2025. Su campaiia sigue siendo estudiada como caso de uso positivo de estrategia digital
auténtica, aunque los investigadores advierten que los resultados no son necesariamente replicables en
contextos politicos distintos.

4. E1 AT Act dela Unién Europea, aprobado en 2024, es el marco regulatorio méas comprehensivo sobre IA vigente
en 2026. Su impacto en América Latina es indirecto pero real: las empresas tecnolégicas con operaciones
en Europa estan adaptando sus productos globales a esos estindares, lo que tiene implicaciones para las
plataformas utilizadas en campafas latinoamericanas.
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PARTE | - EL NUEVO CAMPO DE BATALLA

Capitulo 3

El caso latinoamericano

Contexto, vulnerabilidades y particularidades de una region en llamas digitales

"No exportamos petroéleo. Exportamos caos informativo." —
Analista politico venezolano, Caracas, 2024 (citado en France 24,
2023)

Hay un error de perspectiva que cometen muchos analistas cuando estudian el
impacto de la inteligencia artificial en la politica: toman los casos de Estados Unidos
o Europa como referencia universal y los aplican a América Latina como si el

contexto fuera intercambiable. No lo es.

América Latina no es una version atrasada del Norte Global esperando ponerse al
dia tecnolégicamente. Es un ecosistema politico, cultural e informativo con sus
propias reglas, sus propias fragilidades y sus propias fortalezas. Entender como
opera la IA en la politica latinoamericana requiere entender primero el terreno
especifico en el que opera. Porque la misma tecnologia que en Suecia o Canada
produce efectos manejables, en México, Brasil o Venezuela puede producir

consecuencias sistémicas que sacuden a democracias enteras.

Este capitulo es ese mapa de terreno. No para desesperar, sino para saber

exactamente contra qué estamos jugando.

El que conoce el terreno gana la batalla antes de que empiece.

3.1 El aio electoral que lo cambi6 todo: 2024 en perspectiva.

Para entender donde estamos ahora, hay que detenerse un momento en 2024.
Fue el afio electoral mas grande de la historia humana: méas de 70 paises celebraron
elecciones, con cerca de la mitad de la poblacién mundial ejerciendo su derecho al

voto. América Latina no fue la excepcion: México, Venezuela, Panama, El Salvador,
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Reptiblica Dominicana y Uruguay, entre otros, tuvieron procesos electorales
mayores. Y en cada uno de ellos, en mayor o menor medida, la inteligencia artificial
generativa estuvo presente como herramienta de campana, de ataque o de

desinformacion.

La conclusion de los investigadores fue matizada y es importante no
caricaturizarla. Segin el informe de International IDEA (2025), las elecciones de
2024 mostraron usos aislados y limitados de la IA generativa, lejos del escenario
apocaliptico que algunos anticipaban. Sin embargo, el mismo informe advierte que
esa relativa contencion no debe interpretarse como ausencia de riesgo: la IA
generativa lleva disponible de manera masiva apenas desde 2022-2023, y su
capacidad para influir en la opinién publica es un esfuerzo de largo plazo que se

construye ciclo a ciclo electoral.

En palabras méas simples: 2024 fue el ensayo general. 2027 y 2030 seran el
partido de verdad. Y los actores que no aprendieron la lecciéon de 2024 llegaran al

siguiente ciclo sin las defensas necesarias.

Dato clave: el super aiio electoral de 2024 Segin Chequeado (2024), las
organizaciones de verificacion de hechos de siete paises latinoamericanos
documentaron que los deepfakes y audios manipulados generados con IA fueron
mas dificiles de detectar que las iméagenes falsas. Mientras las im4genes sintéticas
todavia presentaban artefactos visuales detectables, los audios clonados con TA
representaron el mayor desafio para los verificadores: en varios casos, incluso
expertos tuvieron dificultades para determinar su origen artificial. Esta asimetria
entre la facilidad de produccion y la dificultad de deteccion define el escenario de
2026.

3.2 Las cinco vulnerabilidades estructurales de América Latina.

La region no es vulnerable porque sus ciudadanos sean crédulos o sus
politicos corruptos — aunque ambas cosas puedan ocurrir en distintos grados. Es
vulnerable por razones estructurales que preceden a la inteligencia artificial y que
esta tecnologia amplifica de manera exponencial. Identificarlas con precision es el

primer paso para construir defensas.
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3.2.1 La crisis de confianza institucional: el vacio que llené la
desinformacion.

América Latina lleva mas de una década registrando caidas sostenidas en los
niveles de confianza ciudadana en sus instituciones politicas. Segin el informe
Latinobarémetro (2023), la confianza en los partidos politicos promedia apenas el
13% en la region, el nivel mas bajo en 25 afios de medicion. El congreso y el poder
judicial no estan mucho mejor. En México especificamente, el 75% de la poblacion

declar6 poca o ninguna confianza en los partidos politicos.

Ese vacio de credibilidad institucional tiene consecuencias directas para el
ecosistema informativo. Cuando el ciudadano no confia en las instituciones,
tampoco confia en los medios que las cubren ni en los comunicados oficiales que las
explican. Busca otras fuentes de interpretacion de la realidad — y en ese vacio, los
grupos de WhatsApp, los canales de Telegram sin moderacion y las cuentas de redes
sociales sin ningin estandar editorial se convierten en el principal referente
informativo de millones de personas. La desinformacion no invade un espacio lleno.

Ocupa uno que ya estaba vacio.

3.2.2 La concentracion mediatica y su paradoja digital.

Durante décadas, la estructura mediatica latinoamericana se caracteriz6 por
una alta concentracién en pocas empresas privadas con vinculos estrechos al poder
politico y econdémico. Guerrero y Marquez-Ramirez (2014) documentaron
extensamente este fendmeno en México, donde Televisa y TV Azteca controlaron
histéricamente mas del 90% de la audiencia televisiva nacional. Esa concentracion
generd en los ciudadanos una desconfianza hacia los medios tradicionales — en
muchos casos perfectamente justificada por la parcialidad observable de su

cobertura.

La paradoja es esta: cuando internet y las redes sociales llegaron y
prometieron democratizar la informacion, los ciudadanos latinoamericanos los
adoptaron masivamente precisamente porque desconfiaban de los medios
establecidos. El problema es que los nuevos espacios informativos digitales no tenian

ningin estandar editorial, ningiin mecanismo de verificacibn y ninguna
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responsabilidad legal por el contenido que difundian. Se cambi6 un monopolio
sesgado por un caos sin reglas. Y en ese caos, la desinformacion impulsada por 1A

encontro6 condiciones ideales para prosperar.

3.2.3 WhatsApp como caja negra politica.

WhatsApp es, en 2026, la plataforma més importante de distribucion de
informacién politica en América Latina. No Twitter. No TikTok. WhatsApp. Esta
afirmacion, que sorprende a muchos analistas formados en la tradicién anglosajona
del anélisis de redes sociales, es consistente con todos los estudios regionales
disponibles. Segtin el Reuters Institute Digital News Report 2023 (Newman et al.,
2023), México, Brasil y Argentina figuran entre los paises con mayor uso de

WhatsApp como fuente de noticias en el mundo.

El problema no es WhatsApp en si mismo. Es su arquitectura de
comunicacion privada y cifrada. A diferencia de Twitter o Facebook, donde el
contenido es publicamente visible y puede ser monitoreado, etiquetado como
desinformacion y desmentido en tiempo real, los mensajes de WhatsApp circulan en
grupos cerrados de familiares, amigos, colegas y comunidades de fe. Son invisible
para los sistemas de verificacion. Son imposibles de auditar a escala. Y son
devastadoramente efectivos porque llegan con el aval implicito de personas de

confianza.

Resende et al. (2019) documentaron el papel central de los grupos de
WhatsApp en la campaiia de desinformacién que acompaiid la victoria de Jair
Bolsonaro en Brasil en 2018: cadenas de mensajes con noticias falsas, audios
manipulados y videos sacados de contexto circularon en millones de grupos privados
sin ninguna posibilidad de intervencion externa. El patron se replic6 en mayor o
menor escala en las elecciones mexicanas de 2024, en Colombia, en Ecuador y en
Venezuela. En 2026, con herramientas de generacion de audio por IA que pueden
clonar voces con alta fidelidad a partir de muestras de apenas treinta segundos, la
amenaza de los audios falsos distribuidos por WhatsApp es considerablemente

mayor que en 2018.
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El audio como arma: el caso que nadie vio venir Durante las elecciones de 2024
en México y Colombia, las organizaciones de verificacion documentaron la
circulacién masiva de audios atribuidos a candidatos y funcionarios que nunca
pronunciaron esas palabras. A diferencia de los deepfakes de video — que todavia
presentaban imperfecciones técnicas detectables — los audios clonados con IA
resultaron mucho mas dificiles de desmentir. La voz de una persona es un
marcador de identidad profundamente arraigado: escucharla activa mecanismos
cognitivos de credibilidad que las advertencias textuales no logran contrarrestar
con la misma eficacia (Chequeado, 2024). Para el comunicador politico
latinoamericano, la gestion de la identidad vocal de su cliente se ha convertido
en una necesidad estratégica inesperada.

3.2.4 La brecha de alfabetizacion mediatica.

América Latina accedié masivamente a la conectividad digital en un periodo
extraordinariamente corto. Entre 2010 y 2023, la penetracion de internet en la
region pasé del 36% al 76% (CEPAL, 2022). Esa velocidad fue una bendicion
econdémica y social — y al mismo tiempo cre6 una brecha estructural entre el acceso

tecnolégico y la capacidad critica para navegar el ecosistema informativo resultante.

Una encuesta de IPSOS para la UNESCO con méas de 8,000 personas de 16
paises encontr6 que el 87% de los encuestados manifesté6 preocupacion por el
impacto de la desinformacién en la democracia. Pero la preocupacién no equivale a
la capacidad de identificar contenido falso. El mismo estudio revel6 que el 74%
considera que la IA esta facilitando la creacion de noticias e imagenes falsas muy
realistas, mientras que la mayoria de los encuestados no sabe como detectarlas
(IPSOS, 2024). Esa combinacion — alta conciencia del problema, baja capacidad de
respuesta individual — es el perfil exacto de una audiencia vulnerable a la

manipulacion sistematica.

La brecha de alfabetizacién mediatica no es un problema de inteligencia ni de
educacion formal en sentido amplio. Es un problema de velocidad: la tecnologia
evolucion6 mas rapido que los sistemas educativos y las campanas de formacion
ciudadana. Y en el periodo 2026-2030, esa brecha va a ensancharse antes de que

cualquier politica publica pueda cerrarla.
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3.2.5 La desinformacion como servicio: el mercado que nadie quiere
nombrar.
Existe en América Latina un mercado relativamente bien documentado,

aunque sistematicamente ignorado en los debates politicos ptblicos: el de lo que los
investigadores denominan Desinformation as a Service (DaaS), o desinformacién
como servicio. Son empresas o grupos que ofrecen a clientes politicos —con nombres
y presupuestos reales— servicios de gestion de granjas de bots, produccion de
contenido falso, campafias de acoso coordinado y operaciones de manipulacion de
tendencias. No son actores estatales ni hackers de pelicula. Son consultoras de
comunicacion politica que operan en una zona gris donde la ilegalidad es dificil de

probar y la demanda de sus servicios es constante.

El informe de International IDEA (2025) senala que la IA generativa ha
reducido significativamente el costo y el esfuerzo para realizar operaciones de este
tipo, bajando las barreras de entrada al mercado DaaS y permitiendo que actores con
recursos moderados accedan a capacidades que antes requerian inversiones mucho
mayores. En México, la periodista investigadora Carmen Aristegui y su equipo
documentaron en distintas ocasiones la existencia de estas operaciones durante
procesos electorales. En Brasil, la Policia Federal investigo empresas que vendieron
servicios de distribucion masiva de desinformacion durante las campafas de 2018 y
2022. En Colombia y Argentina, operaciones similares han sido reportadas por

organizaciones de periodismo de investigacion como OCCRP y El Faro.

La existencia de este mercado tiene implicaciones directas para el
comunicador politico: no puede asumir que los ataques digitales que enfrenta su
cliente son obra de ciudadanos indignados actuando de manera espontanea. Detras
de muchas operaciones de desinformacion hay infraestructura profesional,
financiamiento y objetivos estratégicos precisos. Tratarlos como ruido orgénico es el
primer error tactico que comete un equipo de comunicacion sin entrenamiento en

este entorno.
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3.3 Los casos que definen el panorama regional.

3.3.1 Brasil: del laboratorio Bolsonaro a la regulaciéon del TSE.

Brasil es el caso mas estudiado y, en muchos sentidos, el més instructivo de
América Latina. La campana presidencial de Jair Bolsonaro en 2018 fue la primera
en la region en utilizar de manera sistematica y a gran escala herramientas de
distribucién masiva de desinformacién a través de WhatsApp. Souza (2024)
document6 cémo el ecosistema de desinformacion construido durante el gobierno
de Bolsonaro — especialmente entre 2019 y 2022 — se organizo en torno a narrativas
que cuestionaban la legitimidad del voto electronico, preparando el terreno
ideologico para el intento de golpe de estado del 8 de enero de 2023, dias después de
que Luiz Inacio Lula da Silva asumiera la presidencia tras ganar las elecciones de

2022.

El episodio brasilefio es el ejemplo méas extremo disponible en la region de
como una operacion sostenida de desinformacion puede erosionar la confianza en el
proceso democratico hasta el punto de provocar una ruptura del orden
constitucional. No fue obra exclusiva de la IA — fue el resultado de anos de
construccion narrativa sistémica en la que la tecnologia fue un amplificador, no la
causa primera. Pero ilustra con precision brutal el tipo de dafio que puede producirse
cuando las herramientas digitales se combinan con lideres dispuestos a

instrumentalizarlas sin limites éticos.

La respuesta institucional brasilefia fue la mas robusta de la regién. El
Tribunal Superior Electoral (TSE) aprobd en 2024 la Resolucion 23.732, que exige
marcas de agua en todos los contenidos generados por IA utilizados en campaiia y
prohibe deepfakes y chatbots engafiosos en contextos electorales. En 2026, con las
elecciones presidenciales brasilenas programadas para octubre, el TSE cre6 un grupo
de trabajo interdisciplinario con jueces, fiscales y académicos para anticipar y
responder a nuevas formas de desinformacién impulsada por IA (Ambito, 2026). Es

el marco regulatorio mas avanzado de América Latina en materia de IA electoral —
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y aun asi, los propios reguladores reconocen que la tecnologia avanza mas rapido

que cualquier normativa.

3.3.2 Argentina: deepfakes en el balotaje.

Las elecciones presidenciales argentinas de 2023 fueron, segin los
investigadores del Didlogo Politico (2025), uno de los primeros casos documentados
en la region donde ambos candidatos principales — Javier Milei y Sergio Massa — y
sus equipos utilizaron extensamente todas las formas de IA generativa en campaiia,
incluyendo videos deepfake malintencionados que cruzaron la linea entre la
comunicacion politica y la desinformacién deliberada. Circularon declaraciones
falsas de Victoria Villarruel, candidata a vicepresidenta por La Libertad Avanza, asi
como videos manipulados que alteraban el tono y el contenido de intervenciones

publicas de Massa.

Lo que hace particularmente relevante el caso argentino no es la sofisticacion
técnica de los deepfakes — que segin las organizaciones verificadoras todavia era
relativamente detectable — sino la velocidad de su adopcion por actores de todo el
espectro politico. No fue una practica exclusiva de un lado ideologico: fue una
herramienta que todos los actores con los recursos técnicos minimos encontraron
disponible y utilizable. Ese nivel de adopcion transversal define el escenario hacia el

que se dirigen todas las democracias latinoamericanas.

3.3.3 México: el aiio electoral mas grande de la historia y sus sombras
digitales.

Las elecciones del 2 de junio de 2024 en México fueron histoéricas en multiples
dimensiones: la primera presidenta electa del pais, la participacion electoral mas alta
en décadas y el proceso electoral mas grande de la historia mexicana en términos de
cargos en disputa. También fueron el proceso donde la IA generativa tuvo su debut

mas documentado en la politica mexicana.

Segun el anilisis de la Fundacion Friedrich Naumann (Villar, 2024), se
identificaron usos de IA generativa durante la campaiia, el dia de las elecciones y el

periodo posterior al cierre de urnas. Los ejemplos documentados incluyeron videos
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y audios manipulados para desacreditar candidatos, imagenes generadas por IA con
logotipos falsos de encuestadoras difundiendo resultados inventados, y la
amplificacion automatizada de narrativas sobre supuesto fraude electoral en tiempo
real. Ninguno de estos casos tuvo, de manera individual, un impacto decisivo en el
resultado electoral. Pero todos ellos contribuyeron a un ambiente informativo donde
la distincion entre lo real y lo fabricado se volvi6 progresivamente mas dificil para el

ciudadano promedio.

La campafia de Movimiento Ciudadano en 2024 merece una mencion
separada por razones distintas: fue uno de los casos maés exitosos en la region de uso
estratégico de la estética digital nativa para conectar con votantes jovenes. La
estrategia fosfo fosfo del candidato Jorge Alvarez Maynez — combinando memes,
videos virales, colaboraciones con influencers y una identidad visual consistente
disenada para las l6gicas de las redes sociales — demostr6 que la autenticidad digital
puede ser una estrategia de comunicacion politica sofisticada, no solo un efecto
colateral de la espontaneidad (Rivera Magos & Gonzalez Pureco, 2024). A eso

volveremos en profundidad en la Parte III.

Venezuela: el caso extremo de la region Venezuela representa el laboratorio
méas avanzado — y mas oscuro — de uso de IA y desinformacion como
instrumento de control politico en América Latina. El régimen de Nicolas
Maduro ha combinado el control de los medios tradicionales con operaciones de
desinformacién digital sistematicas para construir una narrativa oficial que
contradice abiertamente la realidad econémica y politica del pais. Las elecciones
de julio de 2024, cuyo resultado oficial fue ampliamente cuestionado por
organizaciones internacionales de observacion electoral, estuvieron
acompanadas por operaciones masivas de desinformacién que utilizaron
contenido generado por IA para desacreditar a candidatos opositores y atacar las
actas de votacion publicadas por la oposicion. El caso venezolano ilustra el
extremo mas peligroso del espectro: 1a IA no como herramienta de campaiia, sino
como instrumento de consolidacion autoritaria.

3.4 El estado de la regulaciéon en 2026: mucho diagnoéstico, poca accion.

Si hay un consenso entre los investigadores y reguladores que trabajan en este
campo es que América Latina esta significativamente rezagada en materia

regulatoria respecto a la velocidad con la que la IA esta transformando sus procesos
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electorales. No es un juicio moral — es una descripcidon estructural de una brecha

entre la capacidad legislativa de los estados y la velocidad de innovacion tecnologica.

Brasil, como sefialamos, tiene el marco mas avanzado de la region. Chile
avanza en un proyecto de ley de IA que clasifica como de alto riesgo las tecnologias
que afectan derechos fundamentales, incluyendo los electorales, y exige
transparencia y control humano (IDEA, 2025). México tiene el INE como organismo
con competencias en materia electoral digital, pero su capacidad técnica para
monitorear operaciones de desinformacion impulsadas por IA a escala sigue siendo

limitada en 2026.

El resto de la region — incluyendo paises con ciclos electorales inminentes
como Argentina, Colombia y varios de Centroamérica — opera en un vacio
regulatorio que convierte cada proceso electoral en un laboratorio sin normas de
seguridad. Los actores politicos pueden desplegar herramientas de IA sin ningan
marco legal que determine qué es permisible y qué no. Y en ausencia de regulacion,

los incentivos siempre favorecen al actor menos escrupuloso.

La leccion que Europa tardé en aprender y que América Latina no puede
permitirse ignorar es esta: la regulacion de la IA en elecciones no puede construirse
de manera reactiva, caso por caso, después de que el dafio ya se produjo. Requiere
marcos anticipatorios, capacidad técnica en los organismos electorales y
cooperacion entre reguladores de distintos paises para enfrentar amenazas que no

reconocen fronteras nacionales.

3.5 Lo que América Latina tiene que los demaés no tienen: las fortalezas del Sur
Este capitulo no puede cerrar en el diagnostico del problema sin reconocer

algo que los analisis pesimistas frecuentemente omiten: América Latina también
tiene recursos propios que la colocan en una posicién singular para desarrollar

respuestas innovadoras al desafio de la IA en politica.

El primero es la experiencia acumulada. La region lleva décadas conviviendo
con ecosistemas de desinformacion sofisticados — desde las campaifias de rumores

politicos de los afios ochenta hasta las operaciones de WhatsApp de los anos diez del
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siglo XXI. Esa experiencia produce un tipo de resiliencia ciudadana que los estudios
de opinion publica no siempre capturan pero que los operadores politicos reconocen:
el ciudadano latinoamericano promedio tiene un escepticismo hacia las narrativas
oficiales — de cualquier signo politico — que puede, bien canalizado, convertirse en

una defensa natural contra la manipulacion.

El segundo es el ecosistema de periodismo de verificacion, que en América
Latina es uno de los méas desarrollados del mundo en términos relativos.
Organizaciones como Chequeado en Argentina, Animal Politico en México, La Silla
Vacia en Colombia y AOS Fatos en Brasil han construido en la tltima década
infraestructuras de verificacion de hechos que son referencia global. En 2026, estas
organizaciones estan integrando herramientas de IA en sus propios procesos de
verificacion — lo que crea una carrera armamentista entre los productores de
desinformacion y los verificadores que, al menos por ahora, sigue siendo

competitiva.

El tercero es la generacion de comunicadores politicos jovenes que crecieron
en el ecosistema digital y lo comprenden de manera nativa. La campana de Maynez
en 2024 en México, la de Mamdani en Nueva York en 2025 y varios casos locales en
Colombia y Argentina muestran que existe en la region una nueva generaciéon de
estrategas capaces de usar las herramientas digitales — incluyendo la IA — de
manera creativa, ética y efectiva. El problema no es la falta de talento. El problema
es que ese talento todavia es minoria en un ecosistema donde la mayoria de los

equipos de campaiia opera con las logicas del siglo pasado.

Las armas estan disponibles para todos. La pregunta es quién
tiene la disciplina para usarlas bien.

Reflexiones finales del capitulo
América Latina enfrenta en 2026 una combinacion de factores que la hace

simultaneamente vulnerable y capaz de generar respuestas originales al desafio de
la IA en politica. La vulnerabilidad viene de la crisis de confianza institucional, la

concentracion mediatica heredada, la dependencia de WhatsApp como canal
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informativo y la brecha de alfabetizacion digital. La capacidad de respuesta viene de
la experiencia acumulada, el periodismo de verificacion y una nueva generaciéon de

comunicadores con vision estratégica.

Lo que definira el resultado de esta tension en el periodo 2026-2030 no sera
la tecnologia en si misma — que estara disponible para todos los actores con
presupuesto minimo. Lo que definira el resultado es la voluntad politica de construir
marcos regulatorios efectivos, la inversion en alfabetizaciéon mediatica ciudadana y
la decision de los comunicadores y candidatos de fijar sus propios estandares éticos

en un entorno que aun carece de normas claras.

En la Parte II de este libro vamos a adentrarnos en el corazén de las
herramientas que estan siendo desplegadas en este campo de batalla. Empezaremos
por las granjas de bots — esos ejércitos invisibles que operan en silencio y que, en

2026, son mas sofisticados, mas baratos y mas dificiles de detectar que nunca.

Notas del capitulo

1. El informe Latinobarémetro de 2023 es el més reciente publicado a la fecha de cierre de este capitulo. Sus
datos de confianza institucional representan promedios regionales que ocultan variaciones significativas
entre paises. México, por ejemplo, registra niveles de confianza en partidos politicos consistentemente por
debajo del promedio regional.

2. La cifra del 87% de ciudadanos preocupados por la desinformacién corresponde a la encuesta de IPSOS para
UNESCO (2024) realizada en 16 paises, cuatro de ellos latinoamericanos. Los resultados no son
directamente extrapolables a la totalidad de la regi6n sin contexto adicional.

3. El término DaaS (Desinformation as a Service) esta siendo adoptado en la literatura académica especializada
pero todavia no es de uso universal. Algunos investigadores prefieren los términos 'propaganda
computacional como servicio' o 'operaciones de influencia comerciales'. Se usa aqui por su capacidad
descriptiva.

4. El analisis de las elecciones venezolanas de 2024 se basa en informes de organizaciones de observacion
electoral internacional y periodismo de investigacién independiente. El gobierno venezolano disputa las
conclusiones de estos analisis.

5. La campaiia de Movimiento Ciudadano 2024 se analiza aqui como caso de estrategia digital, no como respaldo
politico a las posiciones del partido. El objetivo es estrictamente analitico y comunicacional.

48



Referencias

Ambito. (2026, febrero 4). Fake news en las elecciones: Brasil pone limites al uso politico de la
inteligencia artificial. https://www.ambito.com

Chequeado. (2024, diciembre 19). Desinformacion electoral: équé paso en las elecciones de 2023 y
2024 en América Latina? https://chequeado.com

Comisién Econoémica para América Latina y el Caribe [CEPAL]. (2022). Hacia la transformacion
digital de América Latina y el Caribe: El acceso a las tecnologias de la informacién y
comunicacion. Naciones Unidas. https://www.cepal.org

Dialogo Politico. (2025, febrero 28). La desinformaciéon de la IA y las elecciones mundiales.
https://dialogopolitico.org

France 24. (2023, diciembre 26). Inteligencia artificial y noticias falsas redefinieron las elecciones en
América Latina. https://www.france24.com/es

Guerrero, M. A., & Marquez-Ramirez, M. (Eds.). (2014). Media systems and communication policies
in Latin America. Palgrave Macmillan.

International IDEA. (2025). Inteligencia artificial e integridad de la informacién: experiencias
latinoamericanas. Instituto Internacional para la Democracia y la Asistencia Electoral.
https://www.idea.int

IPSOS. (2024). Global advisor: Misinformation and AI. IPSOS para UNESCO.
https://www.ipsos.com

Latinobarémetro. (2023). Informe Latinobarémetro 2023. Corporacién Latinobarémetro.
https://www.latinobarometro.org

Newman, N., Fletcher, R., Robertson, C. T., Eddy, K., & Nielsen, R. K. (2023). Reuters Institute digital
news report 2023. Reuters Institute for the Study of Journalism, Universidad de Oxford.
https://reutersinstitute.politics.ox.ac.uk

Resende, G., Melo, P., Sousa, H., Messias, J., Vasconcelos, M., Almeida, J., & Benevenuto, F. (2019).
(Mis)information dissemination in WhatsApp: Gathering, analyzing and countermeasures.
Proceedings of The Web Conference 2019, 818-828.
https://doi.org/10.1145/3308558.3313688

Rivera Magos, S., & Gonzalez Pureco, G. (2024). Cultura pop y redes sociales como estrategias para
conectar con los votantes jovenes, anélisis de la campaia electoral de Movimiento Ciudadano
2024, en México. European Public & Social Innovation Review, 9, 1-21.
https://doi.org/10.31637/epsir-2024-927

Soliman, M., & Rinta-Kahila, T. (2024). The rise of disinformation-as-a-service: Al-enabled political
manipulation markets. Journal of Information Technology & Politics, 21(2), 88—104.

49



Souza, A. (2024). Bolsonarismo digital: desinformacao, redes sociais e a erosdo democratica no Brasil
(2018—2023). Editora Universidade de Sdo Paulo.

Tribunal Superior Electoral de Brasil [TSE]. (2024). Resoluciéon 23.732/2024: Uso de inteligencia
artificial en el proceso electoral. https://www.tse.jus.br

Villar, M. P. (2024). Inteligencia artificial y desinformaci6on electoral en América Latina. Fundaciéon
Friedrich Naumann. https://www.freiheit.org

Voz de América. (2024, febrero 3). Desinformar con IA, una realidad en elecciones en Latinoamérica
y EEUU. https://www.vozdeamerica.com

50



PARTE Il - LAS ARMAS DE LA DESINFORMACION

Capitulo 4

Granjas de bots

Ejércitos invisibles que mueven tendencias, fabrican consensos y destruyen
reputaciones

"Las conversaciones fantasma se han vuelto para muchos una
cotidianidad, pero no existen. Detrds de las sGbanas blancas
estan agencias de robots moviendo los temas que les piden,
para los que los contratan.” — Asesor digital an6nimo, Ciudad de
México (citado en Milenio, 2024)

Febrero de 2024. En el transcurso de apenas 72 horas, el hashtag
#NarcoPresidenteAMLO gener6 mas de 140 millones de conversaciones en la red
social X —el mismo volumen digital que el Super Bowl, el evento mediatico mas
grande del afio en Estados Unidos. Parecia una tormenta politica espontanea, una

expresion masiva de hartazgo ciudadano. Parecia.
No lo era.

Un analisis de 9.4 millones de tuits revel6 que 8.7 millones provenian de cuentas de
creacion reciente, con nombres seguidos de numeros aleatorios —
@SimentalGE4195, @LiralL33257908, @RocoValdez48275 — que solo realizaban
retuits de manera sincronizada sin ninguna actividad organica adicional. El 29.4%
de las cuentas que agitaron la conversaciéon habian abierto sus perfiles en Argentina.
El 14.4% operaban desde Espana. El 7.1%, desde Colombia. Solo el 42.9% de los
participantes de ese aparente escandalo masivo eran mexicanos. Detras del ruido
habia una infraestructura comprada, coordinada y pagada. No indignacion

ciudadana: un producto de catalogo (Milenio, 2024).

Bienvenidos al mundo de las granjas de bots. El arma mas barata, mas escalable y

mas efectiva del arsenal de la desinformacién politica contemporanea.
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10,000 retuits: 25 dolares. El precio de una tendencia falsa en

América Latina.

4.1 ¢Qué es exactamente una granja de bots?

La palabra bot viene de robot. En el contexto de las redes sociales, un bot
politico es un programa informatico disenado para simular comportamiento
humano en plataformas digitales con objetivos politicos precisos: publicar contenido
de manera automatizada, amplificar mensajes hasta volverlos tendencia, generar
métricas falsas de popularidad, saturar conversaciones con un punto de vista

dominante o coordinar ataques masivos contra figuras especificas.

Una granja de bots es el conjunto organizado de multiples cuentas de este
tipo, operadas de manera coordinada desde una infraestructura centralizada. Puede
ir desde decenas de cuentas manejadas por un operador politico con conocimientos
técnicos basicos, hasta redes de millones de perfiles automatizados operadas por

empresas especializadas con presencia multinacional.

Helder Ferrao, gerente de Estrategia de Industria en América Latina de
Akamai, empresa especializada en ciberseguridad, describié a los bots como
programas disefiados para imitar o reemplazar las acciones de un ser humano
mediante la realizacion de tareas automatizadas o repetitivas, sefialando que pueden
realizar esas tareas con mayor velocidad y precision que cualquier equipo humano
(El Universal, 2024). Esa velocidad y escala son precisamente lo que los hace tan

valiosos — y tan peligrosos — en el contexto politico.

El doctor Julian Atilano, coordinador académico del Tlatelolco Lab de la
UNAM, sintetiz6 el problema con claridad: las granjas de bots estin mermando la
democracia porque manipulan el debate en redes sociales y afectan la toma de
decisiones informada de la ciudadania (El Universal, 2024). No es una exageracion
académica. Es una descripcion precisa de lo que ocurre cuando el espacio de

deliberacion publica estd inundado de voces que no existen.
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4.2 Los tres modelos de operacion.

No todas las granjas de bots funcionan igual. En 2026, podemos identificar
tres modelos de operacion con caracteristicas, costos y capacidades distintas, todos

documentados en el contexto latinoamericano.

4.2.1 El modelo automatizado puro.

Es el mas basico y el més antiguo. Consiste en redes de cuentas
completamente automatizadas que publican, retuitean y dan likes seglin
instrucciones programadas. Sus patrones de comportamiento son relativamente
detectables para los sistemas de moderacion de las plataformas y para los
investigadores con herramientas de andlisis de redes: publican a horas regulares,
usan lenguaje repetitivo, raramente responden a comentarios de manera
contextualmente coherente y suelen tener historiales de actividad muy cortos o muy

homogéneos.

A pesar de sus limitaciones técnicas, el modelo automatizado puro sigue
siendo eficaz para un objetivo especifico: crear la percepcion de tendencia masiva en
un periodo de tiempo muy corto. Las plataformas tardan horas en detectar y
suspender estas cuentas. En ese intervalo, el contenido ya puede haber alcanzado a
millones de usuarios reales y haber sido recogido por medios de comunicaciéon que

confunden el volumen artificial con sefial de relevancia organica.

4.2.2 El modelo hibrido: humanos mas maquinas.

Es el modelo més sofisticado y el que mas ha crecido en América Latina en los
ultimos anos. Combina automatizacion con operadores humanos reales: pequenos
equipos de personas coordinan cientos de perfiles falsos, mientras herramientas de
inteligencia artificial generan textos, imagenes y personalidades digitales coherentes
para cada cuenta, lo que dificulta enormemente su deteccion por parte de los

sistemas automaticos de las plataformas.

En este modelo, las cuentas tienen historiales de actividad mas largos y
variados. Publican sobre temas cotidianos ademaés de los politicos. Interactian con

otros usuarios de manera que simula conversacidon genuina. Tienen fotos de perfil
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generadas con IA que representan rostros humanos que no existen en el mundo real.
Algunos operadores incluso desarrollan narrativas biograficas consistentes para
cada cuenta — edad, ciudad, ocupacion, intereses — para hacerlas mas resistentes a

la verificacibn manual.

Este es el modelo que, segln las investigaciones de Milenio (2024, 2025),
oper6 detras tanto de la campana del hashtag #NarcoPresidenteAMLO en febrero
de 2024 como de la denominada Gran Marcha del 15 de Noviembre de 2025, donde
el 46% del volumen de conversacion sobre una supuesta movilizacion masiva de la
Generacion Z mexicana fue generado por bots, muchos de ellos adquiridos en tiendas

online de Colombia, Espana y Argentina.

4.2.3 Las tiendas de bots: el mercado abierto de la manipulacion.

El tercer modelo es, paraddjicamente, el mas transparente: empresas
informales — y en algunos casos semiformales — que venden abiertamente paquetes
de seguidores, retuits y comentarios en mercados digitales accesibles para cualquier
actor con una tarjeta de crédito. Son los Bots as a Service (BaaS): el equivalente

politico de una agencia de publicidad, pero sin ningtin estandar ético ni legal.

En América Latina, segtin las investigaciones de Milenio, estas tiendas operan
principalmente desde Colombia, Venezuela, Argentina y Espana, con precios que en
2024 eran aproximadamente un tercio de los costos habituales en el mercado global.
La tarifa documentada: 10,000 retuits por 25 dolares. 100,000 seguidores por
menos de 200. Un trending topic nacional en México, por algunos cientos de ddlares

invertidos en el momento correcto.

Sus clientes no son exclusivamente partidos politicos. Son también empresas,
influencers, sindicatos, movimientos sociales y cualquier actor que necesite inflar
artificialmente una narrativa o la percepcion de su relevancia. Lo que hace
particularmente complicado regular este mercado es que la venta de interacciones
digitales no es ilegal en la mayoria de los paises latinoamericanos — es un servicio
que opera en una zona gris donde la frontera entre marketing digital agresivo y

manipulacion politica deliberada es borrosa cuando no inexistente.
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Caso documentado: #NarcoPresidenteAMLO, México 2024 En febrero de 2024,
el hashtag #NarcoPresidenteAMLO gener6 140 millones de conversaciones en X
en 72 horas — el mismo volumen que el Super Bowl. El analisis de 9.4 millones
de tuits realizado por el periodista Alberto Escorcia y el portal Pandemia Digital
revel6 que 8.7 millones provenian de cuentas recién creadas con
comportamiento claramente automatizado. El 57% de los participantes de la
conversacion eran extranjeros: argentinos, espafioles y colombianos dominaban
el trafico. Morena present6 denuncias ante el INE sefialando errores ortograficos
sistematicos — como escribir 'Xéchilt' en lugar de 'X6chitl' — como evidencia de
la naturaleza automatizada de las cuentas. El caso fue catalogado por
investigadores como 'la mayor campana de bots conocida en América Latina'
hasta ese momento (Milenio, 2024). Dieciocho meses después, la Gran Marcha
del 15 de Noviembre de 2025 superaria ese récord.

4.3 GenZ: La Gran Marcha que nunca fue.

Si el caso de febrero de 2024 fue la mayor operaciéon de bots documentada en
América Latina hasta su momento, el episodio de noviembre de 2025 demostré que

la tecnologia habia evolucionado — y que la impunidad del mercado seguia intacta.

La denominada Gran Marcha del 15 de Noviembre naci6 de la reactivacion de
una cuenta aparentemente anénima en X, @generacionz_mx, creada en 2024 y
relanzada en octubre de 2025 con imégenes generadas por IA: edificios histoéricos en
llamas, jovenes encapuchados y una estética inspirada en One Piece, cuya bandera
pirata se convirtié en el simbolo visual de un supuesto movimiento de hartazgo
juvenil. En cuestién de semanas, el perfil pas6 de la anonimidad a 70,000 seguidores

y gener6 17.5 millones de interacciones.

La investigacion de Milenio, que utiliz6 su sistema de analisis MilenIA y la
herramienta Grok, revel6 que el 46% de ese volumen fue impulsado por granjas de
bots, muchas de ellas adquiridas en tiendas online de Colombia, Espafia y Argentina
(Milenio, 2025). El caso expuso con claridad brutal como una campafia coordinada
que combina IA generativa para producir contenido visualmente atractivo,
referencias a la cultura pop para crear identificacion emocional y automatizacion
para inflar artificialmente la percepcion de respaldo puede construir un fenémeno
viral que, antes de llegar a las calles, ya estaba fabricado en gran medida por

maquinas.
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Lo més perturbador del episodio no fue la operacion en si — que ya era
conocida como tactica. Fue la escala de la confusion que produjo. Medios de
comunicacion legitimos, analistas politicos respetados y ciudadanos de buena fe
creyeron durante horas o dias que estaban ante la expresiéon genuina de una
generacion movilizada. El dano no fue solo politico — fue epistemolégico: erosiono

la capacidad de distinguir lo real de lo fabricado en el espacio ptiblico mexicano.

El objetivo de los bots no siempre es convencer. Aveces es
confundir. Y la confusion, bien administrada, es suficiente para

paralizar.

4.4 Como funcionan: anatomia de una operacion de bots.

Para que el comunicador politico pueda identificar, responder vy
eventualmente anticipar una operacién de bots, necesita entender su mecénica
interna. No en términos de codigo de programacion, sino en términos de estrategia

y secuencia de ejecucion.

Una operacion tipica tiene cuatro fases. La primera es la preparacion de la
infraestructura: creacidon y envejecimiento de cuentas durante semanas o meses
previos al lanzamiento, para que tengan un historial de actividad que dificulte su
deteccion inmediata. En las operaciones mas sofisticadas, estas cuentas publican
contenido cotidiano durante el periodo de preparacion — noticias deportivas,
comentarios sobre entretenimiento, interacciones sociales — para construir
credibilidad digital.

La segunda fase es el lanzamiento coordinado: en un momento especifico
determinado por el operador — que puede coincidir con una declaracion del
candidato adversario, una crisis de comunicacion o un momento de alta exposicion
mediatica —, las cuentas activan simultaineamente su publicacién del contenido
objetivo. La sincronizacion es clave: el volumen concentrado en un periodo corto es

lo que produce el efecto de tendencia.
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La tercera fase es la amplificacion: una vez que el contenido alcanza cierto
umbral de visibilidad, los algoritmos de las plataformas comienzan a distribuirlo
organicamente. Aqui es donde el efecto multiplicador funciona: los bots crean la
chispa, el algoritmo aporta el combustible. Los usuarios reales que ven el contenido
en sus feeds, creyendo que es una conversacién genuinamente masiva, a veces lo
amplifican voluntariamente, convirtiendo la manipulacion artificial en propagacién

organica.

La cuarta fase es la desaparicion: una vez que la operacion cumplio6 su objetivo
— generar tendencia, instalar una narrativa, erosionar la reputacién de un adversario
— las cuentas reducen drasticamente su actividad o son desactivadas antes de que
los sistemas de deteccion de las plataformas puedan procesarlas. El rastro se borra.

El dafio permanece.

4.5 Los efectos reales sobre la narrativa politica.

Las granjas de bots no son una molestia menor o un ruido de fondo tolerable
en el ecosistema digital. Tienen efectos documentados y medibles sobre la narrativa

politica y la percepcion ciudadana que el comunicador politico no puede ignorar.

El primer efecto es la fabricacion de consenso artificial. Cuando un ciudadano
ve que miles o millones de cuentas comparten una posicion politica, activa lo que los
psicologos sociales llaman el efecto de prueba social: la tendencia a asumir que si
mucha gente hace o cree algo, ese algo debe ser correcto o deseable (Cialdini, 1984).
Las granjas de bots explotan sisteméaticamente este sesgo cognitivo. No necesitan
convencer a nadie directamente — solo necesitan crear la percepcion de que ya todos

estan convencidos.

El segundo efecto es la supresion de voces disidentes. Una operacion de bots
bien disefiada puede inundar el espacio de conversacion sobre un tema con tal
volumen de un punto de vista dominante que las voces contrarias quedan sepultadas
en el ruido. Para un ciudadano que intenta formarse una opinion sobre un candidato

o una politica ptiblica, encontrar un espacio informativo masivamente dominado por
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una perspectiva — aunque esa dominancia sea artificial — influye en su percepcion

de cual es la posicién mayoritaria de la sociedad.

El tercer efecto, quizas el mas daiino a largo plazo, es la erosion generalizada
de la confianza. Cuando los ciudadanos comienzan a sospechar que cualquier
tendencia puede ser fabricada, que cualquier campaiia de apoyo puede ser artificial,
que cualquier expresion de repudio masivo puede ser comprada por 25 ddlares, el
resultado no es solo desconfianza en los actores politicos — es desconfianza en el
espacio publico digital como tal. Y esa desconfianza sistémica es, paradojicamente,
exactamente el ambiente que los operadores de desinformacién necesitan para que
sus operaciones funcionen sin resistencia: cuando nadie sabe qué es real, cualquier

narrativa puede penetrar.

Caso México 2025: la Gran Marcha del 15 de Noviembre En octubre-noviembre
de 2025, la cuenta @generacionz_mx construyd en semanas un aparente
movimiento juvenil masivo usando imagenes generadas por IA y estética de
cultura pop. La investigacion de Milenio document6 que el 46% de las 17.5
millones de interacciones generadas fueron impulsadas por bots adquiridos en
tiendas online de Colombia, Espafia y Argentina. El episodio fue uno de los
primeros casos latinoamericanos en combinar de manera explicita IA generativa
para producciéon de contenido con automatizacidon para distribucién masiva en
una misma operacion. Los investigadores lo senalaron como modelo de lo que
sera la norma en el ciclo electoral 2027-2030 (Milenio, 2025; Frecuencia
Sundance FM, 2025).

4.6 CoOmo detectar una operacion de bots: senales de alerta para el
comunicador politico.

No todos los equipos de campaiia tienen acceso a herramientas sofisticadas
de anélisis de redes para detectar operaciones de bots en tiempo real. Pero hay
sefiales de alerta que cualquier comunicador politico con experiencia digital puede

identificar sin necesidad de herramientas técnicas avanzadas.

La primera senal es el crecimiento anormalmente rapido de un hashtag o
tema sin correlacion con eventos reales. Una tendencia organica crece de manera

gradual, alcanza un pico y declina. Una operaciéon de bots produce picos abruptos y
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sostenidos artificialmente que no corresponden al ritmo natural de la conversacion

ciudadana.

La segunda sefial son los patrones de comportamiento homogéneo entre las
cuentas que participan: mismos horarios de publicacion, lenguaje repetitivo o con
errores sistematicos idénticos —el famoso 'Xo6chilt' del caso 2024—, ausencia de
fotografias de perfil reales o uso masivo de fotos de perfil con caracteristicas visuales
similares, historiales de actividad muy cortos o completamente centrados en un

anico tema.

La tercera sefial es la proporcion inusual de cuentas extranjeras en una
conversacion de politica local. Que el 57% de los participantes en un trending politico
mexicano provengan de Argentina, Espana y Colombia no es natural. Es una senal

inequivoca de infraestructura comprada.

La cuarta sefal es la ausencia de réplica real: si una supuesta tendencia
masiva no produce conversacion genuina — comentarios personales, debates de
fondo, menciones a medios de comunicacion independientes, cobertura periodistica
espontanea — es probable que el volumen sea artificial. Los bots producen cantidad.

No producen calidad de conversacion.

4.7 La respuesta estratégica: qué hacer cuando te atacan con bots.

Detectar la operacién es necesario pero no suficiente. La pregunta critica para
el comunicador politico es qué hacer una vez que se ha identificado un ataque de bots
contra su cliente. Y aqui la respuesta correcta depende del contexto, del timing y del

tipo de narrativa que la operacion est4 intentando instalar.

La primera tentacién — y generalmente el error mas costoso — es responder
con volumen equivalente. Contratar la propia granja de bots para contrarrestar la del
adversario. Ademéas de ser éticamente cuestionable y potencialmente ilegal, esta
estrategia es tacticamente equivocada: alimenta el volumen de conversacion sobre el
tema que el adversario quiere posicionar, le da credibilidad adicional y puede

volverse en contra del candidato si la operacion propia es detectada y expuesta.
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La segunda opcién es la denuncia publica con evidencia. Si el equipo de
comunicacion puede documentar la naturaleza artificial de la operacion —
porcentajes de cuentas falsas, origen geografico de las cuentas, patrones de
comportamiento homogéneo — la exposicion puablica de la manipulacién puede
convertir el ataque en una oportunidad comunicacional. No porque el desmentido
alcance a toda la audiencia del ataque original — raramente lo hace —, sino porque
reposiciona al candidato como victima de una operacion sucia y obliga al adversario

a la defensiva.

La tercera opcidén, que requiere mayor sofisticacion estratégica, es la
indiferencia calculada combinada con agenda propia. Si la narrativa que la operacion
de bots intenta instalar no tiene base factual suficiente para sostenerse en la
conversacion organica, la mejor respuesta puede ser no amplificarla con la propia
atencion, sino desplazarla con una agenda comunicacional solida que ocupe el
espacio mediatico con temas de eleccién propia. El silencio estratégico, bien

ejecutado, puede ser mas poderoso que cualquier desmentido.

No todo ataque merece respuesta. Pero todo ataque merece

analisis.

4.8 El vacio regulatorio: en México y en la region no hay reglas claras.

En 2026, México no tiene regulacion especifica sobre el uso de granjas de bots
en politica. El doctor Julian Atilano del Tlatelolco Lab de la UNAM lo sefal6 con
precision: es una de las agendas pendientes que tiene el Congreso mexicano para
regular (El Universal, 2024). Dos afios después de esa declaracion, la agenda sigue

pendiente.

El INE tiene competencias en materia de propaganda electoral y puede
investigar el uso de recursos ilegales en campafa, pero su capacidad técnica para
monitorear operaciones de bots a escala y en tiempo real es limitada. La legislacion
electoral mexicana no tipifica especificamente la compra de interacciones digitales

como una infraccién, lo que deja a los actores politicos de buena fe en una posiciéon
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de desventaja estructural frente a quienes estan dispuestos a operar en ese espacio

sin restricciones.

La situacién en el resto de América Latina es similar o peor. Brasil tiene el
marco mas avanzado con la Resolucion 23.732 del TSE, pero incluso ese marco se
centra principalmente en contenido generado por IA en campaia, no
especificamente en las operaciones de bots. Chile, Colombia y Argentina estan en
etapas mas tempranas de desarrollo regulatorio. El resultado es un campo de juego
donde las reglas son voluntarias para quien tiene escripulos y son inexistentes para

quien no los tiene.

Esta ausencia regulatoria no es solo un problema de justicia electoral. Es un
problema de viabilidad democratica a largo plazo. Una democracia donde la
formacion de la opinion publica puede ser sistematicamente manipulada con 25
dolares y sin ninguna consecuencia legal esta en una posicion de fragilidad que

ninguna eleccién limpia puede compensar por si sola.

4.9 El horizonte 2030: bots que aprenden, bots que engaiian mejor.

Si el panorama descrito hasta aqui parece preocupante, la proyeccion hacia
2030 lo es ain méas. La combinacion de modelos de lenguaje grande cada vez méas
capaces con arquitecturas de bots cada vez mas sofisticadas esta produciendo una
nueva generacion de cuentas automatizadas que los investigadores llaman agentes
autonomos de influencia: sistemas que no solo publican contenido preprogramado
sino que aprenden del contexto en tiempo real, adaptan su estrategia comunicacional
a las respuestas de los usuarios reales y pueden sostener conversaciones coherentes

durante periodos prolongados sin intervencién humana.

Woolley y Howard (2018) describieron este horizonte como la siguiente
frontera de la propaganda computacional: sistemas que no solo distribuyen
mensajes politicos sino que construyen relaciones de confianza a largo plazo con
usuarios reales, para después movilizarlas en momentos electorales o de crisis

politica. En 2026, estas capacidades estan en fases experimentales. En 2030, con la
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velocidad de desarrollo que hemos visto en los tltimos cuatro afios, es razonable
anticipar que seran accesibles a actores con presupuestos medianos en América

Latina.

La implicacion estratégica para el comunicador politico es directa: las
herramientas de deteccion que funcionan hoy — andlisis de patrones de
comportamiento, verificacion de historial de cuentas, identificacién de errores
sistematicos en el lenguaje — seran significativamente menos efectivas frente a los
bots de nueva generacion. El campo de batalla va a requerir nuevas capacidades de
analisis, nuevos protocolos de respuesta y, crucialmente, nuevas alianzas entre
comunicadores politicos, periodistas verificadores y plataformas tecnologicas que

hoy tienen incentivos contradictorios para actuar.

4.10 La teoria del internet muerto: de la conspiracion a la evidencia.

Hay una teoria que durante anos fue descartada como paranoia digital de foros
oscuros. Se llamé la Dead Internet Theory — la Teoria del Internet Muerto — y su
premisa era esta: que gran parte del contenido que circula en la red ya no proviene
de seres humanos, sino de maquinas que producen, replican y distribuyen
informacion de manera automatizada, creando un simulacro de actividad humana
sostenido por algoritmos, bots y sistemas de inteligencia artificial que fabrican

conversaciones, tendencias y consensos que nadie en realidad tuvo.

Durante afos, esa idea fue comoda de ignorar. Era una teoria de conspiracion,
circulaba en foros marginales, carecia de evidencia sisteméatica. Podias descartarla
con una sonrisa y seguir creyendo que cuando algo era tendencia en Twitter, era

porque millones de personas reales lo estaban diciendo.
Ya no puedes.

En septiembre de 2025, Sam Altman, director ejecutivo de OpenAl — el
hombre que mas que nadie en el mundo sabe lo que los modelos de lenguaje pueden
hacer — public6 en X: 'Nunca tomé demasiado en serio la teoria del internet muerto,

pero parece que realmente hay ahora un montén de cuentas de Twitter manejadas
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por LLMs.' La publicacion se volvié viral. No porque fuera una revelacién técnica:
era la admision publica, por parte de uno de los actores centrales del ecosistema de
IA, de que la teoria ya no era descabellada. Meses antes, Alexis Ohanian, cofundador
de Reddit, habia dicho en TechCrunch Disrupt con toda la crudeza posible: 'La teoria

del internet muerto es real' (Wikipedia, 2026).

Los datos confirman lo que la intuicién ya sugeria. El Imperva Bad Bot Report
2025 document6 un hito histérico sin precedentes: durante 2024, por primera vez
desde que existe registro, el trafico automatizado super6é al humano. El 51% del
trafico web global fue generado por bots. La actividad humana qued6 en el 49%. De
ese trafico automatizado, los bots maliciosos representaron el 37% del total — cifra
récord y en ascenso por sexto afio consecutivo (Alto Nivel, 2025; Periodismo.com,
2025). El co-fundador de Digg, Kevin Rose, fue tan lejos que intent6 relanzar la
plataforma en enero de 2026 con sistemas de verificacién de usuarios reales. Dos
meses después cerr6 por, en sus propias palabras, 'un problema de bots sin

precedentes' (Wikipedia, 2026).

Timothy Shoup, del Copenhagen Institute for Futures Studies, habia
proyectado en 2022 que, en el escenario donde los modelos de lenguaje se
diseminaran masivamente, entre el 99% y el 99.9% del contenido online podria ser
generado por IA para 2025-2030 (El Ecosistema Startup, 2026). Estamos, en 2026,
en el tramo inicial de ese rango. Y la aceleracion no muestra senales de

desaceleracion.

4.10.1 ¢Qué significa esto para la comunicacion politica?

Antes de que la paranoia se instale, es necesario hacer una distincion que los
analisis mas alarmistas frecuentemente omiten: no todo trafico automatizado es
malicioso ni tiene intencion politica. Existen bots benignos que indexan contenido,
ejecutan funciones de servicio al cliente, procesan transacciones o monitorizan

plataformas. La cifra del 51% incluye a todos ellos.

Pero la distincion técnica no invalida la consecuencia practica. Lo que la teoria

del internet muerto — ahora sustentada por evidencia — le plantea al comunicador
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politico es una pregunta que no puede evadir: cuando una tendencia nace, cuando
un hashtag explota, cuando un movimiento ciudadano parece emerger
espontaneamente en redes sociales, ¢cuanto de eso es humano y cuanto es maquina?
Y si no tienes las herramientas para saberlo, ¢ccobmo tomas decisiones estratégicas

basadas en métricas que pueden estar fabricadas?

El lingiiista Adam Aleksic lo formul6 con precision en una entrevista con
Time: la teoria del internet muerto solia ser una conspiracién de lunaticos de los
margenes, pero ahora se ve mucho mas real (Wikipedia, 2026). Y el investigador
Yoshija Walter, en un articulo publicado en AI & Society (2024), fue mas explicito:
lo que antes era especulativo ahora es observable con la introduccion del contenido

generado por IA. Ya no es una teoria. Es una descripcion del presente.

El fenomeno que los investigadores llaman AI slop — contenido de baja
calidad generado masivamente por IA y optimizado para la viralidad sin ningtan valor
informativo real — estd inundando las plataformas. Facebook se ha visto
particularmente afectado por iméagenes absurdas generadas con IA que acumulan
cientos de miles de interacciones de usuarios que no distinguen su naturaleza
sintética. Google report6 en 2024 que sus resultados de basqueda estaban siendo
saturados con sitios web que parecen creados para motores de bisqueda en lugar de
para personas — y reconocié el papel de la IA generativa en esa proliferacion
(Wikipedia, 2026).

Para el comunicador politico, esto tiene implicaciones concretas y urgentes.
La primera: las métricas de engagement — likes, retuits, comentarios, seguidores —
han perdido gran parte de su valor como indicadores de opinion publica real. Un
politico con un millon de seguidores puede tener menos alcance humano efectivo
que uno con cien mil, si la proporcion de bots en su audiencia es significativamente
mayor. La segunda: los analisis de tendencias y sentimiento que no incorporan filtros
de deteccion de trafico no humano estan midiendo en parte el estado de animo de
los bots, no de los ciudadanos. Y tomar decisiones estratégicas basadas en esos
analisis es equivalente a disefiar una campafia de campo con datos de encuesta

completamente inventados.
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4.10.2 Nuestro posicionamiento: ni apocalipsis ni negacion.

La teoria del internet muerto puede interpretarse de dos maneras igualmente
equivocadas. La primera es el apocalipsis: internet estd completamente muerto, todo
es artificial, ninguna conversacion es real, las plataformas son un teatro de sombras
y la democracia digital es una ilusion. La segunda es la negacion: son exageraciones
alarmistas, sigue habiendo miles de millones de usuarios reales, la autenticidad no

ha desaparecido, y quien diga lo contrario esta siendo paranoico.

Ninguna de las dos posiciones es 1til para el estratega politico. La realidad es
mas matizada y, en cierto sentido, mas dificil de manejar que cualquiera de los dos
extremos: el internet no esta muerto, pero si esta profundamente contaminado. Hay
actividad humana real y masiva coexistiendo con una cantidad creciente e
indetectable a simple vista de actividad sintética. La senal existe, pero el ruido ha

alcanzado proporciones historicas.

La respuesta estratégica no es el panico ni la indiferencia. Es la calibracion.
Los investigadores de la Universidad de Nueva Gales del Sur (UNSW) senalaron con
precision que la teoria del internet muerto no implica que todas tus interacciones
personales sean falsas, sino que internet como espacio construido por humanos para
humanos estd cambiando de manera irreversible (El Ecosistema Startup, 2026). Y
ese cambio requiere nuevas métricas, nuevos protocolos de verificacion y nuevas

definiciones de qué significa tener impacto politico real en el ecosistema digital.

Para el comunicador politico en México y América Latina, la conclusion
practica es esta: no puedes confiar en el volumen como indicador de verdad. Una
tendencia con 140 millones de interacciones puede ser menos politicamente
significativa que una conversaciéon genuina en 10,000 grupos de WhatsApp de
electores reales. El ruido de los bots es cada vez mas alto. La sefial humana es cada
vez mas valiosa — y cada vez mas dificil de encontrar. Quien aprenda a separar una

de la otra tendra la ventaja estratégica mas importante del préoximo ciclo electoral.

Elinternet no esta muerto. Pero ya no estavivo de la manera en que

creiamos.
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Reflexiones finales del capitulo.

Las granjas de bots son el arma méas democratica del arsenal de la
desinformacion: baratas, accesibles, escalables y con impunidad casi garantizada en
el actual vacio regulatorio latinoamericano. Su objetivo no es necesariamente ganar

un debate. Es fabricar la percepcion de que el debate ya esta ganado.

Para el comunicador politico, entender como funcionan no es suficiente. Hace
falta desarrollar protocolos de monitoreo que permitan detectar operaciones en
tiempo real, estrategias de respuesta diferenciadas segun el tipo de ataque y, sobre
todo, la disciplina de no caer en la trampa de responder con las mismas armas — lo

que contamina la propia narrativa y valida tacticamente la operacién del adversario.

En el capitulo siguiente vamos a pasar de los ejércitos invisibles a la municiéon
que usan: las fake news. Porque los bots sin contenido son solo ruido. Es el contenido
falso lo que convierte ese ruido en narrativa. Y es la narrativa lo que mueve votos,
destruye reputaciones y, en los casos mas extremos, desestabiliza democracias

enteras.

Notas del capitulo

1. Los datos sobre el hashtag #NarcoPresidenteAMLO provienen de las investigaciones publicadas por Milenio
y el anélisis de Alberto Escorcia y Pandemia Digital. Los nimeros especificos de cuentas y porcentajes
geograficos corresponden a los datos reportados por estas fuentes y pueden variar segin la metodologia
de anélisis utilizada.

2, El precio de 25 ddlares por 10,000 retuits fue documentado por Milenio en 2024. Los precios del mercado de
bots son variables y pueden diferir segtin la plataforma, el tipo de interaccion y el proveedor. Se cita como
referencia de orden de magnitud, no como tarifa fija.

3. El concepto de 'agentes auténomos de influencia' es una proyeccion tecnoldgica basada en la trayectoria de
desarrollo de los LLM y los sistemas de bots. No existe, en 2026, documentacién de su uso a escala en
campafias politicas latinoamericanas, aunque si hay casos en etapa experimental reportados en contextos
internacionales.

4. La denuncia de Morena ante el INE sobre la campaiia de bots de febrero de 2024 fue presentada como
acusacion politica. No se incluye aqui como fuente independiente de los hechos, sino como dato sobre el
reconocimiento institucional del fenémeno.
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PARTE Il - LAS ARMAS DE LA DESINFORMACION

Capitulo 5

Fake news como estrategia

Fabricar realidad en tiempo real: coOmo se construye, se distribuye y se instala una
mentira politica

"Una mentira puede dar la vuelta al mundo antes de que la
verdad tenga tiempo de ponerse los zapatos." — Atribuido a
Mark Twain (siglo XIX).

(Ir6nicamente, la atribucion también es falsa).

El epigrafe de este capitulo es, en si mismo, un ejemplo perfecto del tema que vamos
a explorar. La cita atribuida a Mark Twain sobre las mentiras y los zapatos es célebre,
circula ampliamente, la ha repetido gente inteligente en conferencias y articulos
serios. Y es apodcrifa. Twain nunca dijo eso. Nadie sabe con certeza quién lo dijo
primero. Pero la frase es tan buena, tan conveniente, tan perfectamente armada para
el proposito de ilustrar la velocidad de la desinformacion, que sobrevivid siglo y

medio de circulacién sin ser cuestionada por la mayoria de quienes la usaban.
Eso es exactamente como funciona una fake news bien construida.

No necesita ser técnicamente impecable. No necesita pasar ningin escrutinio
riguroso. Necesita ser lo suficientemente plausible, lo suficientemente emocional y
lo suficientemente conveniente para la narrativa preexistente de quien la recibe
como para que esa persona la propague sin detenerse a verificarla. Y en 2026, con
herramientas de inteligencia artificial que pueden producir noticias falsas
indistinguibles de las reales en segundos, a costo practicamente cero y con
distribucion masiva automatizada, el problema no es nuevo. Es exponencialmente

mas grave.
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Las fake news no son un accidente del ecosistema digital. Son una
estrategia. Y como toda estrategia, tiene estructura, tiene légicay

tiene soluciones.

5.1 La distincion que importa: desinformacion, misinformacion y
malinformacion.

Antes de analizar como operan las noticias falsas como estrategia politica, es
necesario hacer una distincién conceptual que con frecuencia se colapsa en el debate

publico y que tiene consecuencias practicas importantes para el comunicador.

Wardle y Derakhshan (2017), en su influyente informe para el Consejo de
Europa, establecieron una taxonomia de tres categorias que sigue siendo la mas util
operativamente. La misinformacion es informacion falsa compartida sin intencion
deliberada de dafio: el tio que reenvia en WhatsApp un articulo que result6 ser
incorrecto genuinamente creyendo que es verdad. La desinformacion es informacion
falsa creada y distribuida con la intencion deliberada de causar dafo: la campana
coordinada que fabrica escandalos para destruir la candidatura de un adversario. Y
la malinformacion es informacion verdadera usada con la intencion de dafiar: sacar
de contexto una declaracion real para construir una narrativa falsa con materiales

auténticos.

Esta distincion importa estratégicamente porque la respuesta correcta es
diferente para cada caso. Frente a la misinformacion, la educacion y la verificacion
son las herramientas principales. Frente a la desinformacion deliberada, la respuesta
requiere identificar al actor, desmantelar la infraestructura y, cuando es posible,
llevar consecuencias legales o reputacionales. Frente a la malinformacion — la mas
sofisticada de las tres — la respuesta es la mas compleja porque el atacante puede

siempre argumentar que solo esta citando hechos reales.

La inteligencia artificial ha multiplicado la capacidad de producir las tres
categorias simultaneamente y a escala. Un solo operador con las herramientas
adecuadas puede hoy generar campafias que combinan desinformaciéon pura,

misinformacion amplificada por bots y malinformacion contextualmente
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manipulada, todo en el transcurso de una sola jornada electoral. Lo que antes
requeria equipos y meses de preparacion, hoy puede ejecutarse en horas con

sistemas automatizados.

5.2 La arquitectura de una noticia falsa efectiva.

Las fake news que tienen impacto politico real no son contenidos aleatorios
ni torpes. Las méas efectivas estdn disefiadas con una arquitectura especifica que
maximiza su penetracion en el ecosistema informativo. Entender esa arquitectura es

el primer paso para identificarlas antes de que el dafo sea irreversible.

El primer componente es el anzuelo emocional. Vosoughi et al. (2018)
demostraron que las noticias falsas que se propagan mas rapido son las que generan
emociones de alta intensidad, especialmente sorpresa, miedo e indignacién. No es
accidental: los operadores de desinformacion disefian sus contenidos para activar
estas emociones especificamente porque saben que la respuesta emocional intensa
inhibe el pensamiento critico y activa la propagaciéon impulsiva. Antes de que el
cerebro consciente evalie si algo es verdad, el sistema emocional ya tomé la decision

de compartirlo.

El segundo componente es la plausibilidad contextual. Una fake news efectiva
no inventa realidades completamente ajenas a lo que el receptor ya sabe o sospecha.
Se ancla en preocupaciones reales, en narrativas preexistentes, en dudas que ya
circulan en el entorno del receptor. Como sefialé Frey Munoz, subdirector de la
Misiéon de Observacién Electoral de Colombia: el patron mas evidente en las
publicaciones que desinforman no es la invencion de hechos nuevos, sino la
distorsion de hechos reales, reencuadrar la informacién que ya circula para llegar a

conclusiones falsas o descontextualizadas (El Tiempo, 2026).

El tercer componente es la fuente de autoridad prestada. Las fake news mas
dafinas no circulan en nombre de cuentas an6nimas: se disfrazan con logos de
medios legitimos, atribuyen citas a figuras publicas reales o imitan el estilo visual de

instituciones reconocidas. La campana Doppelganger, documentada por
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investigadores europeos, consistia precisamente en crear sitios web que falsificaban
la identidad visual de los medios de comunicacién méas reconocidos de distintos
paises para distribuir contenido de desinformacién con apariencia de credibilidad
(Dialogo Politico, 2025). Lo que hace particularmente peligroso este modelo es que
el ciudadano no esta eligiendo creer en una fuente desconocida: cree estar leyendo

un medio en el que ya confia.

El cuarto componente es el timing estratégico. Las fake news mas efectivas
politicamente no se lanzan al azar: se activan en momentos de alta exposicion del
objetivo — antes de un debate crucial, durante una crisis en curso, en las horas
previas al cierre de una votacion — cuando la capacidad de respuesta del equipo
atacado es minima y la atencién del ptiblico es maxima. Alberto Escorcia, periodista
investigador especializado en desinformacion digital en México, ha documentado
repetidamente como las operaciones de desinformacién en campafias mexicanas
estan disefiadas para activarse en ventanas especificas donde el ciclo de verificacion

institucional no puede reaccionar a tiempo (Voz de América, 2024).

La anatomia de una fake news exitosa: cuatro componentes 1. ANZUELO
EMOCIONAL: miedo, indignacién o sorpresa que inhibe el pensamiento critico
y activa la propagacion impulsiva. 2. PLAUSIBILIDAD CONTEXTUAL: se ancla
en preocupaciones reales y narrativas preexistentes, no inventa desde cero. 3.
FUENTE DE AUTORIDAD PRESTADA: imita logos, estilos visuales o citas de
actores legitimos para generar -credibilidad instantanea. 4. TIMING
ESTRATEGICO: se activa en ventanas donde la capacidad de respuesta del
atacado es minima y la atencién del ptiblico es maxima.

5.3 Los seis formatos que dominan el espacio politico latinoamericano.

En el analisis de los ciclos electorales de 2023-2025 en la region, las
organizaciones de verificacion documentaron seis formatos recurrentes de fake news
con impacto politico. Cada uno tiene caracteristicas especificas, niveles distintos de

dificultad técnica y estrategias de respuesta diferenciadas.
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5.3.1 Las encuestas falsas.

El formato més simple y uno de los mas efectivos. Consiste en crear imagenes
o documentos que imitan el disefio visual de encuestadoras reconocidas y atribuirles
resultados favorables o desfavorables fabricados. Chequeado (2024) documento6 este
patréon en México, Guatemala y Argentina, donde circularon encuestas con el logo de
medios y firmas encuestadoras legitimas que mostraban resultados que esas
organizaciones nunca produjeron. La efectividad del formato descansa en un sesgo
cognitivo bien documentado: el efecto bandwagon o arrastre, la tendencia de los

votantes indecisos a inclinarse hacia el candidato que perciben como ganador.

5.3.2 Las citas falsas.

Declaraciones fabricadas atribuidas a candidatos o funcionarios, distribuidas
como capturas de pantalla de tuits, frases textuales en imagenes o fragmentos de
entrevistas descontextualizados. Durante las elecciones mexicanas de 2024,
circularon imagenes atribuyendo a Claudia Sheinbaum la supuesta intenciéon de
cerrar la Basilica de Guadalupe — la propia candidata tuvo que publicar un video
desmintiendo la acusacion (Chequeado, 2024). El formato es particularmente
efectivo porque la captura de pantalla parece evidencia directa: el candidato, en sus

propias palabras, dice algo que nunca dijo.

5.3.3 Las credenciales falsas.

Cuestionamientos fabricados o exagerados sobre la formacién, las
calificaciones o el historial de los candidatos. Durante la campana de 2024 en
México, circularon afirmaciones falsas sobre las credenciales académicas de Xo6chitl
Gélvez, en un contexto donde investigaciones periodisticas legitimas ya habian
documentado irregularidades en su tesis — lo que cre6 terreno fértil para la
desinformacion al mezclar elementos verdaderos con fabricaciones (Chequeado,
2024). Este patrén de contaminar una verdad parcial con fabricaciones es uno de los
mas dificiles de combatir porque el desmentido completo resulta imposible cuando

parte de la narrativa tiene base factual.
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5.3.4 El fraude electoral fabricado.

Narrativas que presentan pequeiias irregularidades como evidencia de fraude
masivo, disenadas para erosionar la confianza en los resultados antes, durante o
después de la votacion. Chequeado (2024) documento6 este patrén en la gran mayoria
de los paises latinoamericanos con elecciones en 2023-2024. En Argentina, durante
el balotaje de 2023, circularon videos que supuestamente mostraban irregularidades
en el escrutinio provisorio, acompanados de mensajes masivos en WhatsApp y X
afirmando que el sistema electoral habia sido hackeado para favorecer al candidato
oficialista (Grupo Goberna, 2025). Ninguno de los videos mostraba lo que afirmaba
mostrar. Pero la narrativa de fraude estuvo activa durante horas criticas del

recuento.

5.3.5 El falso apoyo de figuras publicas.

Un formato relativamente nuevo pero en rapido crecimiento: contenido que
afirma falsamente que celebridades, deportistas, artistas u otras figuras publicas con
alta credibilidad apoyan a determinado candidato. Chequeado (2024) identifico este
patréon como una de las novedades mas frecuentes del ciclo 2023-2024 en la region.
Su efectividad descansa en el mecanismo de la prueba social amplificada: si esa
figura a la que admiro apoya a ese candidato, algo bueno debe tener. En 2025, con
herramientas de sintesis de imagen y video de alta fidelidad, la fabricacion de esos

respaldos falsos alcanz6 un nuevo nivel de convincente.

5.3.6 Las noticias de estado de salud.

Rumores sobre enfermedades graves, incapacidades o muertes de candidatos
o funcionarios, disefiados para crear incertidumbre e inestabilidad en el electorado.
La vulnerabilidad de este formato es que opera en un terreno emocionalmente
cargado donde cualquier negacion puede parecer sospechosa. Durante las elecciones
legislativas argentinas de octubre de 2025, circul6 un video generado con IA en el
que Jorge Taiana, cabeza de lista de Fuerza Patria en Buenos Aires, supuestamente
renunciaba a su candidatura. La Fiscalia Nacional Electoral recibié 31 denuncias
vinculadas a ese video y a otro en el que Mauricio Macri llamaba a votar a una lista

rival, igualmente generado con IA (Chequeado, 2025).
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5.4 La produccion industrial de fake news: como la IA cambi6 las reglas
del juego.

Hay una diferencia estructural entre el ecosistema de fake news de 2016 y el
de 2026. No es solo cuantitativa — més volumen, mas velocidad. Es cualitativa: el
costo marginal de producir una pieza de desinformacion sofisticada ha caido a

practicamente cero.

En 2016, crear un articulo falso que imitara convincentemente el estilo de un
medio legitimo requeria tiempo, habilidades de escritura, conocimiento editorial y
esfuerzo. En 2026, un modelo de lenguaje grande puede producir ese articulo en
treinta segundos, ajustarlo al estilo especifico de cualquier medio con una
instruccion adicional, generar imagenes de apoyo que no existen en la realidad y
traducirlo a cualquier idioma con fluidez nativa. El umbral técnico y econémico que

antes actuaba como filtro natural ha desaparecido.

Las agencias de noticias han identificado miles de sitios web que utilizan IA,
principalmente modelos de lenguaje generativo, para gestionar portales
completamente automatizados dedicados a la produccion y distribuciéon de
desinformacion politica (Didlogo Politico, 2025). Estos sitios no tienen redactores
humanos. No tienen editores. No tienen proceso de verificacion. Tienen una
infraestructura tecnologica que ingiere eventos reales, los distorsiona segin
parametros predefinidos y los publica a velocidad industrial con apariencia de medio

informativo legitimo.

El investigador Timothy Shoup proyect6 que entre el 99% y el 99.9% del
contenido online podria ser generado por IA para 2025-2030 (El Ecosistema
Startup, 2026). Si esa proyeccion se cumple en alguna medida, el problema no sera
distinguir las fake news de las noticias reales. Sera encontrar noticias reales en un

océano de contenido sintético.
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Caso Colombia 2026: 150 campaiias de desinformacién en un afio Un informe
preliminar de la Mision de Observacion Electoral (MOE) de Colombia,
correspondiente al periodo marzo 2025—marzo 2026, identific6 150 campaias
de desinformacién diferenciables, agrupadas en 15 narrativas dominantes. El
subdirector de la MOE, Frey Mufioz, sefialé que el patron mas recurrente no era
la invencion de hechos nuevos sino la distorsion de hechos reales: sacar de
contexto declaraciones, editar entrevistas para cambiar el sentido de las
palabras, o presentar eventos menores como evidencia de patrones graves. Un
audio atribuido falsamente al expresidente Alvaro Uribe en el que
supuestamente confesaba 'sembrar' delitos fue compartido mas de mil veces
antes de ser desmentido — el audio real correspondia a una entrevista en la que
Uribe senalaba que sus rivales habrian recurrido a esas practicas, no él (El
Tiempo, 2026). Colombia 2026 es, en tiempo real, el laboratorio méas activo de
desinformacioén politica de la region.

5.5 La psicologia del receptor: por qué creemos lo que queremos creer.

Entender la mecanica técnica de las fake news es necesario. Pero sin entender
la psicologia del receptor, esa comprension técnica es incompleta. Porque las noticias
falsas no funcionan en el vacio: funcionan en mentes humanas con sesgos cognitivos
especificos, con identidades politicas consolidadas y con ecosistemas informativos

que las preseleccionan.

El sesgo de confirmacion es el motor principal. Tendemos a aceptar mas
facilmente, compartir mas rapido y cuestionar menos la informaciéon que confirma
lo que ya creemos. Esto explica por qué las fake news mas efectivas no intentan
convencer a quienes piensan diferente — las usan para activar y radicalizar a quienes
ya estan predispuestos a creer. Una investigacion citada por International IDEA
(2025) senala precisamente que la desinformacion afecta principalmente a quienes
ya se inclinaban a creerla, ya que refuerza sus percepciones preexistentes de la

realidad.

El efecto backfire —rebote— es igualmente relevante para el comunicador
politico: cuando una persona con identidad politica fuerte recibe un desmentido de
una afirmacioén que apoya su vision del mundo, en lugar de actualizar su creencia
puede fortalecerla. El desmentido es percibido como un ataque de los adversarios, lo
que activa mecanismos de defensa identitaria. Nyhan et al. (2019) documentaron

que las correcciones de hechos tienen un efecto limitado en la reduccién de creencias
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errdneas, especialmente cuando el contenido falso se alinea con las predisposiciones
previas del receptor. Para el comunicador politico, esto significa que el fact-checking

solo no es suficiente estrategia de respuesta.

La fatiga informativa completa el cuadro. En un entorno de sobrecarga de
informacion donde los ciudadanos reciben cientos de piezas de contenido
diariamente, el costo cognitivo de verificar cada afirmacion es prohibitivo. La
mayoria de los usuarios comparte contenido que no ha leido completo y mucho
menos verificado. Esta no es una falla moral de los ciudadanos: es una consecuencia
predecible de un ecosistema disefiado para maximizar el volumen de contenido

consumido, no la calidad de la informacion procesada.

5.6 El ciclo de vida de una fake news: del lanzamiento a la instalacion.

Las fake news que producen dafo politico duradero no mueren cuando son
desmentidas. Siguen un ciclo de vida que el comunicador politico necesita entender

para intervenir en el momento correcto.

La fase de lanzamiento es el momento de mayor vulnerabilidad para el
atacado y de mayor oportunidad para el atacante. El contenido falso aparece en una
cuenta con credibilidad suficiente, generalmente en un momento de alta atenciéon
mediatica. Los primeros minutos son criticos: si el contenido alcanza cierto volumen
de propagacion organica antes de ser identificado como falso, el proceso de

correccion se vuelve exponencialmente mas dificil.

La fase de amplificacion es donde los bots y las redes de distribucion
coordinada entran en juego. Como vimos en el capitulo anterior, el volumen artificial
crea la percepcion de tendencia organica, lo que activa la atencion de medios de
segundo y tercer orden que cubren la tendencia sin verificar el contenido original.
Aqui es donde la fake news pasa del ecosistema de las redes sociales al ecosistema
periodistico, lo que le confiere una legitimidad adicional enormemente dificil de

revertir.
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La fase de instalacion es cuando la narrativa falsa queda indexada en
buscadores, archivada en capturas de pantalla que circulan indefinidamente y
referenciada en conversaciones posteriores como si fuera un hecho establecido.
Incluso después de que el desmentido haya circulado, una busqueda del nombre del
politico afectado seguira arrojando resultados que incluyen la narrativa falsa durante
meses o afnos. El dafio reputacional no termina con el desmentido: tiene un ciclo de

vida propio.

La fase del dividendo residual es la més subestimada. Aunque la fake news
original haya sido desmentida pablicamente, deja un residuo de duda en una porcién
de la audiencia que nunca lleg6 a ver el desmentido o que, habiendo lo visto, ya habia
consolidado la narrativa falsa como parte de su imagen del politico. Chesney y Citron
(2019) llamaron a esto el dividendo del mentiroso: una vez que la posibilidad de lo
falso ha sido instalada, cualquier contenido posterior sobre ese tema — incluso el

verdadero — sera procesado con mas escepticismo.

5.7 Estrategias de respuesta: lo que funciona y lo que no.

Ante una operacion de fake news, el equipo de comunicacion politico enfrenta
decisiones que pueden escalar o contener el daino. La experiencia acumulada en los
ciclos electorales latinoamericanos de 2022-2025 permite identificar qué funciona y

qué no.

5.7.1 Lo que no funciona.

El desmentido tardio es la respuesta mas comun y la menos efectiva. Cuando
el equipo del candidato emite un comunicado de prensa desmintiendo una fake news
24 0 48 horas después de su lanzamiento, el daio ya est4 hecho. El contenido original
alcanz6 su pico de propagacion, fue amplificado por medios, qued6 indexado y
gener0 conversacion. El desmentido llega tarde, con menos energia que el ataque y

a una audiencia parcialmente distinta.

La sobrereaccion pitiblica es igualmente contraproducente. Cuando un

candidato o su equipo responde a una fake news con indignacién visible,
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comunicados en mayusculas o denuncias dramaticas, lo que logra es amplificar la
atencion sobre la narrativa que queria enterrar. Los medios de comunicacion cubren
la polémica, no la verdad. Y el que estd hablando del tema, aunque sea para

desmentirlo, estd manteniendo vivo el tema.

El fact-checking sin estrategia narrativa propia es insuficiente. Demostrar
que algo es falso no instala automéaticamente la verdad. El cerebro humano no
procesa los desmentidos como actualizaciones neutrales de informacion: los procesa
como mensajes con fuente, con emocion y con contexto. Un desmentido frio y técnico
compite en desventaja contra una narrativa emotiva y bien construida, aunque la

primera sea verdad y la segunda sea mentira.

5.7.2 Lo que si funciona.

La respuesta en los primeros minutos es el factor mas critico. Los equipos de
comunicacion con protocolos de monitoreo en tiempo real pueden identificar una
fake news en sus fases iniciales y activar una respuesta antes de que alcance masa
critica. Claudia Sheinbaum, durante la campafna de 2024, respondi6 personalmente
en video a la fake news sobre la Basilica de Guadalupe antes de que la narrativa
alcanzara su pico de propagacion — y la respuesta personal en video result6 mas

efectiva que cualquier comunicado institucional habria sido (Chequeado, 2024).

La inoculaciéon preventiva es una estrategia proactiva poco utilizada pero
respaldada por evidencia. Consiste en preparar a la audiencia propia para la
posibilidad de ataques antes de que estos ocurran: comunicar abiertamente que
habra intentos de desinformacion, explicar los formatos que probablemente
adoptaran y proveer al electorado propio de criterios de verificacion. La
investigacion sobre prebunking — la vacuna cognitiva contra la desinformacion —
sugiere que audiencias previamente advertidas son significativamente mas

resistentes al efecto de las fake news (Roozenbeek & van der Linden, 2019).

La narrativa propia sostenida es la defensa mas poderosa a largo plazo. Un
candidato con una narrativa clara, consistente y activamente comunicada ocupa el

espacio informativo de manera que las fake news tienen menos superficie disponible
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para instalarse. La coherencia narrativa es el antidoto estructural contra la
desinformacion: cuando la audiencia tiene una imagen nitida y bien fundamentada
del candidato, las narrativas falsas tienen mas dificultad para penetrar porque

chocan contra una representacion ya consolidada.

El mejor desmentido no es el que dices después. Es la verdad que

instalaste antes.

5.8 El panorama 2026-2030: fabricacion en escala industrial.

Si el panorama actual es desafiante, la proyecciéon hacia 2030 lo es todavia
mas. La combinaciéon de modelos de lenguaje cada vez més capaces, herramientas
de sintesis de audio y video més accesibles, y mercados de distribucion automatizada
mas baratos apunta hacia un escenario donde la produccion de desinformacion
politica de alta calidad ser4, para cualquier actor con recursos minimos, tan accesible

como hoy lo es crear una pagina de redes sociales.

Colombia 2026 nos da ya una primera vista de ese futuro: 150 campanas de
desinformacioén identificadas en un solo afo electoral, con 15 narrativas dominantes
operando simultaneamente, combinando distorsién de hechos reales con contenido
sintético y amplificacion automatizada. El Jurado Nacional de Elecciones del Pert,
anticipandose a sus elecciones de 2026, ya adquiri6 una plataforma de monitoreo
con IA que captura en tiempo real las publicaciones sobre las instituciones
electorales para activar alertas ante manipulaciones (Infobae, 2025). Es la primera
vez que un organismo electoral latinoamericano despliega IA defensiva de manera

sistematica y preventiva — y probablemente no sera la altima.

La carrera armamentista entre los productores de desinformacién y los
sistemas de verificacion definirdA en gran medida la calidad de la democracia
latinoamericana en el periodo 2026-2030. No es una carrera que se gana con
tecnologia sola. Se gana con instituciones capaces de reaccionar, ciudadanos con

capacidad critica y comunicadores politicos que entiendan que la batalla por la
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verdad se libra antes, durante y después de cada evento politico, no solo cuando el

dafo ya esta hecho.

Reflexiones finales del capitulo.

Las fake news no son el enemigo de la verdad. Son el sintoma de un
ecosistema informativo donde la verdad dej6 de tener ventaja competitiva sobre la
mentira bien construida. Donde la velocidad de propagacion favorece
sistematicamente al contenido emocional sobre el verificado. Donde el costo de

producir una mentira es cero y el costo de desmentirla es enorme.

Para el comunicador politico, el reconocimiento de esta realidad no es una
invitacion al cinismo ni a la resignacion. Es una invitacion a profesionalizar el
manejo de la verdad con la misma sofisticacion con la que el adversario maneja la
mentira. Monitoreo en tiempo real, protocolos de respuesta &gil, narrativas
preventivas, alianzas con periodistas verificadores y, sobre todo, la disciplina de
construir con suficiente anticipacién una imagen de candidato tan sélida que las fake

news tengan poco espacio donde instalarse.

En el capitulo siguiente vamos a explorar el arma méas visualmente
impactante del arsenal de la desinformaciéon contemporanea: los deepfakes. Si las
fake news son la municién, los deepfakes son el misil de precision — capaces de
causar dafo en targets especificos con una contundencia que ningtn texto escrito
puede igualar. Y con un dividendo del mentiroso tan poderoso que, como veremos,

convierte incluso los videos auténticos en evidencia sospechosa.

Notas del capitulo

1. La atribucion de la cita del epigrafe a Mark Twain es apocrifa. La frase en su versidn original en inglés (‘A lie
can travel halfway around the world while the truth is putting on its shoes') ha sido atribuida también a
Winston Churchill y a otros. Quote Investigator (quoteinvestigator.com) rastred su origen probable a
escritores del siglo XIX sin poder establecer una autoria definitiva. Se usa aqui deliberadamente como
ilustracién del tema del capitulo.
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2, La taxonomia de Wardle y Derakhshan (2017) fue desarrollada para el Consejo de Europa y sigue siendo el
marco conceptual més influyente en el campo. Algunos investigadores posteriores han propuesto
categorias adicionales o matizaciones, pero la distinciéon fundamental entre misinformacion,
desinformacién y malinformacién mantiene su utilidad operativa.

3. El informe de la MOE de Colombia citado corresponde a datos preliminares publicados antes del cierre de
edicion de este capitulo (abril 2026). Las cifras finales del proceso electoral colombiano de 2026 podran
diferir de estas proyecciones iniciales.

4. El concepto de prebunking o inoculacién cognitiva ha sido estudiado principalmente en contextos europeos y
norteamericanos. Su aplicabilidad en el contexto latinoamericano, con distintos niveles de alfabetizacion
mediatica y confianza institucional, requiere adaptacion y validacién empirica adicional.

Referencias

Chequeado. (2024, diciembre 19). Desinformacion electoral: ¢qué paso en las elecciones de 2023 y
2024 en América Latina? https://chequeado.com

Chequeado. (2024). Elecciones en México 2024: qué noticias falsas circularon.

https://chequeado.com

Chequeado. (2025, octubre 31). Los videos falsos de politicos hechos con IA fueron protagonistas en
las elecciones 2025. https://chequeado.com

Chesney, R., & Citron, D. K. (2019). Deep fakes: A looming challenge for privacy, democracy, and
national security. California Law Review, 107(6), 1753—1819.
https://doi.org/10.15779/Z38RVoD15J

Didlogo Politico. (2025, febrero 28). La desinformacion de la IA y las elecciones mundiales.
https://dialogopolitico.org

El Ecosistema Startup. (2026, marzo 11). Internet muerto: bots e IA ya dominan la red.
https://ecosistemastartup.com

El Tiempo. (2026, abril 18). Audios falsos, videos manipulados y cadenas virales: asi opera la ola de
desinformaciéon potenciada con IA que marca la campaha presidencial.
https://www.eltiempo.com

Grupo Goberna. (2025, abril 14). Desinformacién y fake news en procesos electorales 2025.

https://grupogoberna.com

Infobae. (2025, diciembre 11). Elecciones 2026 en Perti: JNE detecta ola de noticias falsas en redes
sociales y anuncia monitoreo con IA. https://www.infobae.com/peru

82



International IDEA. (2025). Inteligencia artificial e integridad de la informacién: experiencias
latinoamericanas. Instituto Internacional para la Democracia y la Asistencia Electoral.
https://www.idea.int

Nyhan, B., Porter, E., Reifler, J., & Wood, T. (2019). Taking fact-checks literally but not seriously?
The effects of journalistic fact-checking on factual beliefs and candidate favorability. Political
Behavior, 42(3), 939—960. https://doi.org/10.1007/s11109-019-09528-x

Roozenbeek, J., & van der Linden, S. (2019). Fake news game confers psychological resistance against
online misinformation. Palgrave Communications, 5(1), 65. https://doi.org/10.1057/s41599-
019-0279-9

Voz de América. (2024, febrero 3). Desinformar con IA, una realidad en elecciones en Latinoamérica
y EEUU. https://www.vozdeamerica.com

Vosoughi, S., Roy, D., & Aral, S. (2018). The spread of true and false news online. Science, 359(6380),
1146—1151. https://doi.org/10.1126/science.aap9559

Wardle, C., & Derakhshan, H. (2017). Information disorder: Toward an interdisciplinary framework
for research and policy making. Council of Europe Report DGI(2017)09.
https://rm.coe.int/information-disorder-report-november-2017/1680764666

WelLiveSecurity. (2025, marzo 10). La difusion de informacién falsa en tiempos de inteligencia
artificial. https://www.welivesecurity.com/es

83



PARTE Il - LAS ARMAS DE LA DESINFORMACION

Capitulo 6

Deepfakes: cuando ver ya no es creer

Elarma de precisién que convierte la identidad en vulnerabilidad y la evidencia en
sospecha

"Ver para creer dejé de ser un principio epistémico. Ahora
es una trampa." — Vaccari & Chadwick (2020, p. 1)

En algin momento de 2024, un video comenzé a circular en redes sociales
mexicanas mostrando a Claudia Sheinbaum, entonces candidata presidencial y
exjefa de Gobierno de la Ciudad de México, promoviendo lo que parecia ser un
esquema financiero. La voz era la suya. El rostro era el suyo. El encuadre, la
iluminacion, la cadencia del habla — todo correspondia a la imagen publica que
millones de mexicanos conocian. Solo habia un problema: Sheinbaum nunca grabé
ese video. No existi0 esa conversacion. La candidata fue fabricada digitalmente para

decir algo que jamas dijo, en un contexto que jamas ocurri6 (Dialogo Politico, 2025).
Bienvenidos al territorio de los deepfakes.

Si las granjas de bots son los ejércitos invisibles y las fake news son su municién, los
deepfakes son el misil de precision del arsenal de la desinformacion contemporanea.
Pueden destruir reputaciones con la contundencia del testimonio visual — el mas
poderoso de todos los medios de persuasién humana. Son dificiles de detectar sin
herramientas técnicas especializadas. Y generan un efecto colateral que los hace
especialmente peligrosos incluso cuando son desmentidos: el dividendo del
mentiroso, esa niebla permanente de duda que cubre a cualquier politico que ha sido
victima de uno, porque ahora cualquier video auténtico puede ser cuestionado como

potencialmente falso.

En politica, la duda ya instalada vale mas que la mentira

desmentida.
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6.1 Qué es un deepfake y como se produce.

El término deepfake une dos palabras en inglés: deep learning —aprendizaje
profundo, la arquitectura de inteligencia artificial que lo hace posible— y fake, falso.
Es contenido audiovisual —video, audio o imagen— manipulado o generado
sintéticamente de manera que resulta dificil o imposible distinguirlo del material

original a simple vista.

La tecnologia subyacente son las redes generativas antagbénicas (GAN),
descritas inicialmente por Goodfellow et al. (2014). En términos accesibles: dos
sistemas de inteligencia artificial compiten entre si. Uno genera contenido falso
intentando que parezca real. El otro evalua si el contenido es detectable como falso.
El proceso se repite miles de veces hasta que el generador produce algo que el
detector ya no puede distinguir del material auténtico. El resultado es un video o
audio que, para el ojo o el oido humano sin entrenamiento especializado, resulta

convincentemente real.

En 2018, producir un deepfake convincente requeria equipos de alto poder
computacional, muestras extensas de material audiovisual del objetivo y semanas de
procesamiento. En 2026, existen aplicaciones de acceso publico que permiten
generar un video deepfake basico en minutos, con una fotografia y un fragmento de
audio de referencia como nicos insumos. El umbral tecnolégico cay6 hasta el punto
en que cualquier actor con un teléfono inteligente y conexion a internet puede, en
principio, producir contenido sintético de un politico. La calidad varia enormemente
— pero la velocidad de distribuciéon puede superar la capacidad de deteccidon

independientemente de la calidad técnica.

Vaccari y Chadwick (2020) documentaron un hallazgo que define el problema
central de los deepfakes en politica: incluso cuando los sujetos de investigaciéon no
creian completamente que un video era auténtico, su exposicién a contenido
deepfake aumento significativamente su incertidumbre sobre la veracidad de los
videos politicos en general. El dafio no requiere que el deepfake sea creido. Requiere

solamente que genere duda.
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6.2 La taxonomia del deepfake politico: no todos son iguales.

Un error frecuente es tratar todos los deepfakes como equivalentes. En el
contexto politico de 2026, podemos identificar cuatro categorias con objetivos,

niveles de riesgo y estrategias de respuesta completamente distintas.

6.2.1 El deepfake de ataque reputacional.

Es el uso mas documentado y el méas danino. Consiste en fabricar contenido
audiovisual que muestra a un politico haciendo o diciendo algo que daia gravemente
su imagen: admitiendo corrupcién, expresando opiniones extremas que contradicen
su posicion publica, participando en actividades ilegales o inmorales, o promoviendo
esquemas fraudulentos como en el caso Sheinbaum de 2024. Su objetivo no es
necesariamente convencer a todos los ciudadanos de que el contenido es auténtico
— es instalar suficiente duda en un porcentaje del electorado como para erosionar la
credibilidad del objetivo.

El caso méas extremo documentado ocurri6 en Turquia, donde un video
deepfake de contenido pornografico involucrando a uno de los candidatos
presidenciales resulté en su retirada de la contienda electoral. El dafio fue tan
inmediato e irreversible que ningin desmentido pudo contenerlo a tiempo (Dialogo
Politico, 2025). Es el escenario limite que todo equipo de comunicacién politica debe

contemplar como posibilidad real, no como especulacion extrema.

6.2.2 El deepfake de audio.

Los deepfakes de audio — clonacion de voz con IA — representan un riesgo
especifico en América Latina por razones que ya exploramos en el capitulo anterior:
su distribuciéon natural es WhatsApp, que opera en espacios cerrados y privados
imposibles de monitorear a escala. Antes de las primarias de New Hampshire en
2024, los votantes estadounidenses recibieron llamadas automaticas que usaban IA
para falsificar la voz del presidente Biden pidiendo no participar en las elecciones
(Microsoft, 2024). Fue el primer uso electoral a gran escala de la clonacién de voz en

un proceso democratico de primer orden. En América Latina, versiones menos
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sofisticadas de esta técnica se documentaron en México y Colombia durante los

ciclos electorales de 2024.

La particularidad del deepfake de audio es que su deteccion es
significativamente mas dificil que la de los videos. Las herramientas de verificacion
visual tienen mas puntos de referencia disponibles: inconsistencias en el parpadeo,
deformaciones en los bordes del rostro, artefactos en el cabello, incoherencias en la
iluminacion. El audio clonado de alta calidad carece de los equivalentes auditivos de
esas seflales — especialmente cuando se distribuye en formato comprimido a través
de aplicaciones de mensajeria que reducen la calidad del archivo y, con ella, los

indicadores de sintesis artificial.

6.2.3 El deepfake de uso oficial en campaiia.

No todos los deepfakes son ataques. Existe una categoria de uso oficial y
declarado en campanas politicas que esta creciendo y que plantea preguntas éticas
distintas. En Pakistan, el ex primer ministro Imran Khan, encarcelado e
imposibilitado de hacer campaia, utiliz6 deepfakes para incluirse en videos de
campaia distribuidos por su partido (Didlogo Politico, 2025). En India, Indonesia 'y
Filipinas, partidos politicos crearon deepfakes de politicos fallecidos o figuras
historicas para sus campanas. En las elecciones europeas de 2024, partidos de
extrema derecha en Francia e Italia utilizaron tecnologia deepfake para producir

contenido de campana con IA.

En Nueva York, durante las elecciones de 2025, Andrew Cuomo incluy6
imégenes generadas por IA en un anuncio de campana — declarado explicitamente
como contenido de IA — lo que gener6 un debate sobre los limites éticos y legales de
esta practica incluso cuando es transparente (NY1, 2025). El estado de Nueva York
tiene legislacion que exige la divulgacion de contenido generado por IA en campana,
pero los legisladores sefalaron que las etiquetas de Cuomo podrian no cumplir
técnicamente con los requisitos de la ley. La zona gris entre el uso transparente y el
uso engafoso es un territorio sin cartografia legal en la mayoria de los paises

latinoamericanos.
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6.2.4 El deepfake de desmentido estratégico.

Esta es la categoria mas insidiosa y la més dificil de combatir. Chesney y
Citron (2019) la llamaron liar's dividend — el dividendo del mentiroso: una vez que
los deepfakes existen como posibilidad técnica y son de conocimiento piublico,
cualquier politico puede negar la autenticidad de contenido audiovisual real y
comprometedor alegando que fue fabricado digitalmente. No necesita probarlo. Solo

necesita plantear la duda en un porcentaje suficiente de la audiencia.

En el contexto latinoamericano, donde la confianza institucional es baja y la
desconfianza hacia los medios es alta, este mecanismo es particularmente efectivo.
Un politico con base electoral leal puede desestimar cualquier video o audio
comprometedor como deepfake, aunque sea auténtico, y una porcion significativa de
sus seguidores aceptara esa explicacion sin investigacion adicional. El dividendo del
mentiroso no requiere que nadie crea que la IA es omnipotente: solo requiere que se

instale la posibilidad de la duda en la mente del receptor.

Honduras 2025-2026: el deepfake como segunda técnica mas frecuente Una
investigacion conjunta de EH Verifica y La Prensa Verifica sobre 96 incidentes
de desinformacion durante el proceso electoral hondurefio 2025-2026 encontrd
que el deepfake fue la segunda técnica de desinformacién mas frecuente, con 17
casos documentados — solo superado por el recurso de 'sacar de contexto' con 25
casos. El patron identificado fue consistente con la tendencia regional: el
deepfake no se movia como rumor informal sino como pieza con estética de
evidencia — un formato disefiado para parecer prueba verificable. TikTok y
Facebook concentraron el 86% de la distribucién, con 42 y 41 incidentes
respectivamente (El Heraldo, 2026).

6.3 El mapa de casos: de México a Ecuador.
6.3.1 México 2024: el deepfake financiero de Sheinbaum.

El deepfake de Claudia Sheinbaum supuestamente promoviendo un esquema
de inversion fraudulento es el caso mas documentado de deepfake politico de alta
visibilidad en México. Su relevancia no radica solo en el dafio reputacional inmediato

— que fue limitado dado que el video fue detectado y desmentido con relativa rapidez
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— sino en lo que revel6 sobre la infraestructura disponible para producir ese tipo de

contenido en el contexto de una campafia presidencial.

El modelo del deepfake financiero tiene una doble finalidad: dana la
reputacién del politico objetivo y al mismo tiempo funciona como estafa a los
ciudadanos que invierten basandose en el falso respaldo de la figura publica. Es un
negocio de doble retorno para el operador: dano politico y ganancia econémica
simultaneos. Investigaciones de Chequeado y otras organizaciones verificadoras
documentaron variantes de este modelo con distintas figuras politicas en México,

Argentina, Colombia y Brasil durante 2023-2024 (Chequeado, 2024).

6.3.2 Argentina 2023-2025: de los balotajes a las legislativas.

Argentina se convirtié entre 2023 y 2025 en uno de los laboratorios méas
activos de deepfakes politicos en la region. Durante el balotaje presidencial de 2023,
circularon videos deepfake de ambos candidatos — Javier Milei y Sergio Massa —
con declaraciones fabricadas que buscaban capitalizar la polarizacién extrema del
electorado. La alta temperatura emocional del proceso electoral argentino cre6
condiciones particularmente favorables para la desinformacion: audiencias
hiperpolitizadas, predispuestas a creer lo peor del adversario y con menor umbral

critico ante contenido que confirmaba sus creencias previas (Dialogo Politico, 2025).

En las elecciones legislativas de octubre de 2025, como documentamos en el
capitulo anterior, la Fiscalia Nacional Electoral recibi6 31 denuncias vinculadas a dos
videos deepfake especificos: uno de Jorge Taiana supuestamente renunciando a su
candidatura y otro de Mauricio Macri llamando a votar por una lista rival. Ambos
fueron generados con IA a partir de material de archivo auténtico, lo que aument6
su nivel de convincente — la voz, los gestos y el tono correspondian a los patrones
conocidos de cada figura (Chequeado, 2025). La Camara Nacional Electoral
establecié en 2024 que la difusion de videos falsos durante una campafia puede
constituir un delito electoral — una jurisprudencia que anticipa el ciclo regulatorio

que se avecina en la region.
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6.3.3 Ecuador 2025: deepfakes y noticieros falsos.

Las elecciones presidenciales de Ecuador en 2025 fueron escenario de una
variante particularmente sofisticada de deepfake politico: los noticieros falsos
generados con IA. Investigaciones de DW y Lupa Media documentaron la circulacion
de videos que imitaban el formato visual de noticieros televisivos reconocidos —
conductores sintéticos, plataformas graficas familiares, logos falsificados — para
distribuir informacién falsa sobre candidatos con apariencia de cobertura
periodistica legitima (DW, 2025). La técnica combina el deepfake con la falsificacion
de fuente: no solo fabrica lo que el politico dijo, sino que fabrica el medio que

supuestamente lo report6.

Vera Ruiz et al. (2025), en un estudio comparativo entre los casos de Ecuador
y Espafia entre 2022 y 2025, identificaron cuatro categorias de uso de deepfakes en
politica: debilitamiento de imagen, desinformaciéon factual, propaganda y
manipulacion estética. La categoria de debilitamiento — contenido disefiado
especificamente para erosionar la credibilidad y la imagen del objetivo sin
necesariamente instalar una narrativa especifica — fue la mas frecuente en Ecuador,
lo que sugiere que el objetivo primario no siempre es convencer de una mentira sino

desestabilizar la confianza en el politico objetivo.

El caso Zelensky: el deepfake como arma de guerra La campaiia de invasion
rusa a Ucrania provey6 el caso mas documentado de deepfake utilizado como
instrumento de operaciéon de informacion en tiempo real. En marzo de 2022,
circul6 un video en el que el presidente Volodimir Zelensky parecia anunciar la
rendicién de Ucrania y pedir a sus soldados que depongan las armas. El video fue
detectado y desmentido rapidamente por el gobierno ucraniano, pero circulé
ampliamente en el periodo de mayor vulnerabilidad — las primeras horas
después del lanzamiento. En 2024, el Centro de Anélisis de Amenazas de
Microsoft document6 un esfuerzo patrocinado por el estado ruso para insertar
segmentos de audio falsos en extractos de videos de noticias genuinos (Microsoft,
2024). El caso Ucrania es el antecedente geopolitico més relevante para
comprender el potencial destructivo del deepfake en conflictos de alta intensidad
— y una advertencia directa para cualquier democracia latinoamericana con
conflictos politicos de similar temperatura.
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6.4 La psicologia del deepfake: por qué el video nos engaiia tan bien.

Entender por qué los deepfakes son tan efectivos requiere un desvio breve
hacia la neurociencia y la psicologia cognitiva. No para hacer el capitulo mas
académico, sino porque entender el mecanismo del engaino es el primer paso para

construir defensas eficaces.

El ser humano evolutivamente desarroll6 el procesamiento visual como su
canal de informaciéon mas confiable. Vemos para creer — literalmente. El sistema
cognitivo humano trata la informacién visual con un nivel de confianza
predeterminado que no tiene equivalente en otros sentidos. Un testimonio auditivo
se evalia con mayor escepticismo que uno visual. Una narracién escrita genera mas
deliberacion critica que una imagen. Y un video — que combina movimiento,
expresion facial, tono de voz y contexto visual — activa los mecanismos de confianza

con una intensidad que ningun otro formato puede igualar.

Vaccari y Chadwick (2020) midieron este efecto con precisiéon: participantes
expuestos a un video deepfake politico reportaron niveles significativamente mas
altos de incertidumbre sobre la veracidad de contenido politico en general, incluso
después de que el deepfake fue identificado como falso. La exposicion a la posibilidad
del engafio visual no restaura la confianza previa: la erosiona de manera
permanente. Esto es, paraddjicamente, el mayor dafo que los deepfakes producen:
no la mentira especifica que contienen, sino la desconfianza general que instalan en

el procesamiento de todo contenido audiovisual posterior.

Para el politico que ha sido victima de un deepfake, el problema no termina
con el desmentido. Termina — si es que termina — cuando la audiencia reconstruye
su confianza en la capacidad de distinguir lo real de lo fabricado. Y en un entorno
donde la produccion de deepfakes es exponencialmente mas rapida que el desarrollo
de herramientas de deteccién masiva, esa reconstruccion puede tardar afios o no

ocurrir nunca.
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6.5 Como detectar un deepfake: seiiales técnicas y cognitivas.

En 2026, la deteccion de deepfakes requiere una combinacion de
herramientas tecnologicas y criterios de evaluacion cognitiva que ningtan ciudadano
promedio puede aplicar de manera exhaustiva en tiempo real. Sin embargo, hay
sefiales que pueden orientar un primer nivel de evaluacién antes de recurrir a

herramientas especializadas.

6.5.1 Senales técnicas en video.

Los deepfakes de video de calidad media — que siguen siendo la mayoria de
los que circulan en redes sociales latinoamericanas — presentan patrones
detectables con atencion focalizada: inconsistencias en el parpadeo o en la frecuencia
de parpadeo respecto al comportamiento natural de la persona; deformaciones
sutiles en los bordes del rostro, especialmente en las orejas, el cabello y el cuello;
incoherencias entre el movimiento de los labios y el audio en determinadas silabas;
iluminacion que no corresponde con las sombras del entorno; y pérdida de
resolucion o artefactos visuales cuando el video se pausa en momentos de

movimiento rapido.

El MIT Media Lab ha desarrollado guias publicas de verificacion visual que
sefialan precisamente estos elementos como criterios de primera evaluacion
(Chequeado, 2025). Organizaciones de verificacion como Chequeado, Animal
Politico y Aos Fatos en Brasil incluyen protocolos de deteccion en sus procesos
editoriales estandar. Herramientas como Reality Defender, Blackbird AI y los
sistemas propios de Microsoft y Google permiten analisis mas profundos, aunque su

acceso masivo sigue siendo limitado en América Latina.

6.5.2 Senales contextuales y cognitivas.

Mas accesibles para el ciudadano y el comunicador politico sin formacion
técnica son las senales contextuales: ¢el contenido fue publicado por una fuente
verificable? ¢Hay cobertura del supuesto evento en medios con estandares
editoriales? ¢El video fue publicado primero por una cuenta con historial de

desinformacion? ¢El timing de la publicacion coincide con un momento de alta
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tension politica donde el contenido tiene maximo impacto? ¢El contenido activa
emociones de alta intensidad —indignacion, escandalo, vergiienza— que inhiben la

evaluacion critica?

La pregunta mas importante no es técnica. Es estratégica: ¢a quién beneficia
que este contenido sea verdad? Si la respuesta apunta directamente al adversario
politico del sujeto del video, la probabilidad de que sea un ataque fabricado aumenta

significativamente. No es prueba de falsedad — es criterio de evaluacion prioritaria.

6.6 La respuesta estratégica ante un ataque deepfake.

El equipo de comunicacion politica que enfrenta un deepfake contra su cliente
en tiempo real tiene un margen de accion estrecho y decisiones de altisimo riesgo
que tomar en minutos. Lo que sigue es el protocolo que la experiencia acumulada en

los casos latinoamericanos mas documentados sugiere como mas efectivo.

El primer paso es la verificacion técnica inmediata. Antes de responder
publicamente, el equipo necesita confirmar que el contenido es efectivamente falso
y, si es posible, identificar las evidencias técnicas especificas que lo demuestran.
Responder a un contenido auténtico como si fuera un deepfake puede ser
catastroéfico. En este paso, contar con acceso a herramientas de verificacion o con
alianzas previas con organizaciones de fact-checking es una ventaja operacional que

no puede improvisarse en el momento del ataque — debe construirse antes.

El segundo paso es la respuesta en video del propio candidato. Los casos
documentados muestran que la respuesta mas efectiva ante un deepfake no es un
comunicado de prensa ni una declaracion de terceros: es el propio politico
respondiendo en video, en tiempo real, con el mayor detalle contextual posible —
donde estd en ese momento, qué estaba haciendo cuando supuestamente grabé el
video falso, quién puede dar testimonio de su paradero. La respuesta personal en

video enfrenta el deepfake en su propio terreno comunicacional.

El tercer paso es la denuncia con evidencia ante las autoridades electorales y

judiciales correspondientes. En Argentina, la Fiscalia Nacional Electoral recibi6 y
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proces6 denuncias por deepfakes electorales en 2025 con consecuencias legales para
los distribuidores identificados. En México, el INE tiene competencias que, aunque
limitadas, permiten documentar formalmente el ataque. En Ecuador, el Tribunal
Contencioso Electoral comenz6 en 2025 a establecer precedentes sobre deepfakes en
campana. La denuncia formal no detiene el dafio inmediato — pero construye el
registro legal que puede tener consecuencias posteriores y disuadir operaciones

futuras.

El cuarto paso es la construccion del relato de la victima. Un deepfake bien
manejado puede convertirse en evidencia de que el adversario esta dispuesto a usar
cualquier herramienta sin escrupulos — lo que puede movilizar simpatia y
solidaridad en el propio electorado. Sheinbaum, tras el incidente del deepfake en
2024, respondié con firmeza y sin victimizacién excesiva, lo que limit6 el dafio
reputacional e impidi6 que la narrativa del escandalo se instalara por encima de la

narrativa del ataque deshonesto.

No existe el blindaje perfecto contra un deepfake. Existe la

preparacion pararesponder cuando llegue — y llegara.

6.7 La regulacion en 2026: el derecho corriendo detras de la tecnologia.

En el ecosistema regulatorio latinoamericano de 2026, los deepfakes politicos
se encuentran en una situacion similar a la de las granjas de bots: hay conciencia del
problema, hay algunos precedentes jurisprudenciales, pero hay ausencia de marcos
legales comprehensivos que establezcan con claridad qué es ilegal, quién tiene

competencia para perseguirlo y cuales son las consecuencias.

Brasil lidera la region con la Resolucion 23.732/2024 del TSE, que prohibe
explicitamente los deepfakes en campana y exige marcas de agua en todo contenido
generado por IA. Argentina tiene jurisprudencia de la CAmara Nacional Electoral que
establece que la difusion de videos falsos puede constituir delito electoral, y la
Fiscalia Electoral tiene protocolos de respuesta a denuncias por contenido sintético.

Ecuador establecio en 2025 los primeros precedentes sobre deepfakes en campaiia a
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partir de los casos documentados durante sus elecciones presidenciales. México
tiene el terreno més difuso: las competencias del INE en materia de contenido digital
existen pero su aplicacion a deepfakes especificamente requiere desarrollo juridico

adicional.

En 2024, 20 empresas tecnologicas, incluyendo Microsoft, Google, Meta y
OpenAl, firmaron el Acuerdo Tecnol6gico para Combatir el Uso Enganioso de la TA
en las Elecciones, comprometiéndose a desarrollar herramientas de deteccion,
implementar etiquetado de contenido generado por IA y colaborar con
organizaciones electorales en todo el mundo (Microsoft, 2024). El acuerdo es
voluntario y su aplicacion ha sido desigual, pero representa el primer marco de
autorregulacion transnacional del sector tecnolégico frente a los deepfakes

electorales.

Para el comunicador politico latinoamericano, la conclusion practica de este
panorama regulatorio es clara: no puede depender de la regulacion para estar
protegido. La regulacion llegara, pero llegara tarde. La proteccion efectiva en 2026-
2030 requiere estrategias propias de monitoreo, respuesta y comunicacién

preventiva que no esperen a que el marco legal esté completo.

6.8 El horizonte 2030: deepfakes en tiempo real.

Si el panorama de los deepfakes en 2026 es ya preocupante, lo que se proyecta
para 2030 es de otro orden de magnitud. La tendencia tecnolégica apunta hacia tres

desarrollos que transformaran radicalmente el escenario.

El primero es la generaciéon en tiempo real. Los sistemas actuales requieren
tiempo de procesamiento para producir un deepfake convincente. Los modelos de
proxima generacion apuntan hacia la sintesis audiovisual en tiempo real:
conversaciones falsas que pueden generarse y transmitirse en directo, sin ningan
periodo de produccion previo que permita la intervencion de los sistemas de

deteccion. Una entrevista en vivo, una conversacion telefénica en transmision
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directa, un discurso politico en streaming — todos son vulnerables a la intervencion

sintética en tiempo real en el horizonte 2030.

El segundo desarrollo es la mejora exponencial en la calidad de sintesis de
audio. Como sefialamos, el audio sintético ya es mas dificil de detectar que el video.
Para 2030, la clonacion de voz de alta fidelidad a partir de muestras minimas de
referencia estara disponible a costo practicamente cero, lo que hace que el deepfake
de audio sea la amenaza de mayor crecimiento en el ecosistema latinoamericano,

donde WhatsApp es el canal de distribucion dominante.

El tercer desarrollo es la personalizacion del deepfake. Los sistemas actuales
producen contenido relativamente genérico. Los sistemas en desarrollo apuntan
hacia la personalizacion: deepfakes disefiados para audiencias especificas,
adaptados al idioma, los cédigos culturales y las preocupaciones particulares de
segmentos del electorado identificados mediante analisis de datos. El deepfake del
futuro no sera una sola version distribuida masivamente: sera miles de versiones
micro-personalizadas distribuidas a segmentos especificos, cada una disefiada para

maximizar su impacto en ese grupo particular.

Reflexiones finales del capitulo.

Los deepfakes son el arma méas simbdlica de la era de la desinformacion
impulsada por IA porque atacan el fundamento epistemolégico mas basico de la
democracia: la posibilidad de que los ciudadanos vean con sus propios ojos lo que
sus representantes dicen y hacen. Si ese fundamento cae — si ver ya no es creer — el
contrato informativo entre gobernantes y gobernados queda profundamente

fracturado.

La respuesta no puede ser solo tecnolégica. Las herramientas de deteccion
siempre correran detras de las herramientas de produccién. La respuesta mas
robusta es comunicacional, institucional y cultural: comunicadores politicos con

protocolos de respuesta 4agil, instituciones electorales con capacidad técnica para
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procesar denuncias, y ciudadanos con criterios de evaluacion critica suficientes para

no propagar contenido sin verificacion minima.

En el proximo capitulo cerraremos la Parte II con el analisis de los casos
especificos mas relevantes para el comunicador politico latinoamericano: las
operaciones documentadas en México, LATAM vy los contextos internacionales que
funcionan como manual de campo para entender como estos instrumentos —bots,

fake news y deepfakes— operan de manera combinada en campanas reales.

Notas del capitulo

1. El deepfake de Claudia Sheinbaum promoviendo un esquema financiero fue documentado por multiples
organizaciones de verificacion durante la campana presidencial de 2024. Los detalles especificos del caso
provienen del informe de Dialogo Politico (2025) y de cobertura periodistica independiente. Sheinbaum
no present6 denuncia pablica formal identificada en las fuentes consultadas.

2. El caso del deepfake de contenido pornografico en las elecciones presidenciales de Turquia es el inico caso
documentado en el que un deepfake causé directamente la retirada de un candidato. Su mencién aqui es
con fines analiticos, sin reproducir ningin elemento del contenido original.

3. El'Acuerdo Tecnoldgico para Combatir el Uso Engafioso de la IA en las Elecciones de 2024 fue firmado en la
Conferencia de Seguridad de Munich en febrero de 2024. Sus compromisos son voluntarios y no tienen
mecanismos de enforcement vinculantes. Su implementacion ha sido evaluada de manera dispar por
distintos observadores.

4. Las proyecciones sobre deepfakes en tiempo real para 2030 se basan en la trayectoria de desarrollo
documentada de los sistemas de sintesis audiovisual actuales. Son proyecciones analiticas fundamentadas
en tendencias, no predicciones certificadas.
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PARTE Il - LAS ARMAS DE LA DESINFORMACION

Capitulo 7

Casos reales en Méxicoy LATAM

Cuando las tres armas operan juntas: anatomia de las operaciones de
desinformaciéon combinada en campanas reales

"La desinformacion coordinada que hemos descubierto es
solo la punta del iceberg.” — Tessa Knight, investigadora,
Sudafrica (citada en GIJN, 2024)

En los capitulos anteriores analizamos las armas por separado: las granjas de bots,
las fake news y los deepfakes. Con su arquitectura, sus mecanismos, sus efectos y sus
estrategias de respuesta. Pero en las operaciones de desinformacion politica real —
las que tienen impacto electoral concreto, las que destruyen reputaciones o
estabilizan narrativas favorables durante semanas — estas herramientas no operan
de manera aislada. Operan en combinacién, en secuencia, con coordinacién

estratégica y con objetivos especificos.

Este capitulo es el manual de campo de lo que acabamos de aprender en los capitulos
anteriores aplicado a casos reales. Vamos a diseccionar operaciones documentadas
en México y América Latina — no para celebrarlas ni para denunciarlas
politicamente, sino para entender su anatomia. Porque quien comprende como se
construye una operacion combinada de desinformacio6n, tiene la mitad de la batalla

ganada cuando enfrenta una.

Conoces el arma. Ahora conoce la tactica.

7.1 La anatomia de una operacion combinada.

Una operacion de desinformacién politica sofisticada no es una coleccion
aleatoria de contenido falso. Es una campafia con estructura narrativa,
infraestructura tecnologica, secuencia de ejecucion y objetivos medibles. La

diferencia entre el ruido digital cotidiano y una operacion deliberada es exactamente
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esa: la intencionalidad estratégica que organiza cada pieza en funciéon de un objetivo

politico especifico.

Las operaciones mas documentadas en la region presentan una secuencia que
se repite con variaciones. Primero, la construccion del terreno narrativo: semanas o
meses antes del ataque principal, se instalan en el espacio digital dudas difusas sobre
el objetivo — irregularidades no verificadas, preguntas sin respuesta, insinuaciones
sobre conductas pasadas. No son acusaciones directas. Son semillas de duda.
Segundo, el evento detonador: un incidente real — una declaraciéon ambigua, una
fotografia fuera de contexto, un dato parcialmente verdadero — que activa la
narrativa previamente sembrada. Tercero, la amplificacion coordinada: los bots y las
redes de distribucién masifican el contenido en el momento de mayor vulnerabilidad
del objetivo. Cuarto, la penetraciéon mediatica: el volumen artificial alcanza umbral
suficiente para que medios de bajo estandar editorial lo cubran como noticia,
confiriendo legitimidad al contenido. Quinto, la instalacién: la narrativa queda
indexada, archivada y disponible para futuras referencias aunque el desmentido

haya circulado.

Este ciclo puede ejecutarse en 48 horas con los recursos tecnologicos
disponibles en 2026. En algunas operaciones documentadas en México y Brasil, el
periodo completo de construccion narrativa durd meses, pero el ataque principal se
concentr6 en una ventana de 72 horas coincidente con un momento de alta

exposicion mediatica del objetivo.

7.2 México: el ecosistema mas documentado de la region.

7.2.1 San Luis Potosi 2024: el primer deepfake en campaiia electoral
activa.

En el contexto de las elecciones de 2024, un candidato de la coalicién opositora
Fuerza y Corazén por México en San Luis Potosi se convirti6 en la primera victima
documentada publicamente de un deepfake en una campana electoral activa en
México. Un video generado con IA simul6 su imagen y voz para difundir

declaraciones que nunca realiz6. El candidato tuvo que aclarar ante los medios
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nacionales que habia sido victima de una manipulacién deliberada con inteligencia
artificial, y presentdé denuncia ante las autoridades por la difusiéon del video en
Facebook. Segtin la ONU en México, fue el primer caso de deepfake en una campafia

electoral activa en el pais (ONU México, 2024).

La relevancia del caso trasciende su impacto local. No por la sofisticacion
técnica del deepfake — que segtn las descripciones disponibles era de calidad media
— sino por lo que revela sobre la democratizacion de estas herramientas. San Luis
Potosi no es una campana presidencial de millones de dolares. Es una contienda

local. Si el deepfake lleg6 a ese nivel, ya habia llegado a todos los niveles.

7.2.2 La campana #NarcoPresidenteAMLO: operacion combinada de
libro.

Ya analizamos los datos clave de esta operacion en el Capitulo 4. Pero merece
revisarse aqui desde el angulo de la combinacién estratégica, porque es el caso mas
documentado de operacién integrada en México y uno de los mas instructivos de

América Latina.

La operacion no fue solo bots. Fue bots mas narrativa més timing. La
narrativa del narco-vinculo con el gobierno no fue inventada en febrero de 2024 —
venia siendo construida desde afos antes a través de una combinacion de
publicaciones en medios afines a la oposicién, declaraciones de figuras politicas
adversarias y circulacion de informacion en grupos de WhatsApp. Los bots de
febrero no crearon la narrativa. La amplificaron en el momento de mayor relevancia
estratégica: el inicio formal de las campanas electorales y el maximo de atencion

mediatica sobre las candidaturas.

El 29.4% de cuentas argentinas, el 14.4% espaiolas y el 7.1% colombianas en
una conversacion de politica mexicana no es casualidad — es infraestructura
comprada en tiendas de bots de esos paises con precios un tercio mas baratos que el
mercado estandar (Milenio, 2024). La operacion demostré que la infraestructura de
amplificacion puede ser completamente externa al pais donde ocurre el evento

politico, lo que dificulta enormemente su rastreo e imputacion legal.
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Caso México 2024: audio falso de Marti Batres Antes de la campaifia presidencial
de 2024, circul6 un audio atribuido a Marti Batres, entonces jefe de Gobierno de
la Ciudad de México, en el que supuestamente hablaba sobre un plan para evitar
que Omar Harfuch fuera candidato para la CDMX. El caso combiné las tres
técnicas estudiadas: el audio falso o manipulado (deepfake/malinformacion), la
distribucién masiva por WhatsApp (canal privado no monitoreable) y la
amplificacion por cuentas coordinadas en redes publicas. El timing fue
estratégico: se activd en un momento de alta especulacién mediatica sobre las
candidaturas internas de Morena, cuando la plausibilidad de conflictos internos
era maxima y el receptor estaba predispuesto a creer (Expansion, 2023).

=7.3 Venezuela: el modelo mas avanzado de desinformacion como
instrumento de Estado.

Venezuela representa el caso mas extremo del espectro latinoamericano: no
una operacion de desinformacion politica en una democracia competitiva, sino un
ecosistema de propaganda estatal sistematizado que utiliza todas las herramientas
disponibles — bots, fake news, deepfakes, hostigamiento coordinado — como

instrumento de control politico sostenido en el tiempo.

El analisis de Cazadores de Fake News (2025) document6 con precision lo que
denominaron el ecosistema de propaganda oficialista venezolano: en el centro de la
estrategia digital del gobierno de Nicolas Maduro se encuentra el Ministerio del
Poder Popular para la Comunicacién e Informacién (Mippci), que coordina
campanas digitales — algunas abiertas, otras encubiertas — y las presenta como
reacciones espontaneas y organicas de la ciudadania. La columna vertebral operativa
es el sistema interno de comunicaciones conocido como Siscom, una aplicacion
instalable en teléfonos que permite al ministerio distribuir instrucciones de campatia
a miles de militantes, empleados publicos y cuentas inauténticas que las amplifican

coordinadamente en redes sociales.

El resultado es lo que los investigadores de La Hora de Venezuela
denominaron, en sus series Clicks bajo ataque y Pueblo o Libreto: una
infraestructura capaz de simular mayorias espontaneas — masas digitales que

parecen defender al gobierno de manera organica — cuando en realidad son el
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resultado de una coordinacién centralizada con lineas de propaganda predefinidas

(Cazadores de Fake News, 2025).

Durante la campana electoral de 2024, se document6 el uso de un video
manipulado atribuido a la lider opositora Maria Corina Machado, en el que
supuestamente hacia declaraciones sobre la privatizacion de bienes estatales y la
eliminacion de cuerpos de seguridad. El video fue publicado inicialmente por
cuentas vinculadas a la campafia de Maduro y amplificado coordinadamente por la
red del Batallobn Sucre 3.0 — una operacion de informacién (OPINFO) militar
venezolana que utiliza miles de cuentas militares abiertas y encubiertas para

amplificar narrativas favorables al régimen (Cazadores de Fake News, 2024).

El caso venezolano es relevante para el analisis regional no por su escala —
que es excepcional — sino por los patrones que exhibe. La combinacion de
infraestructura estatal con herramientas comerciales de desinformacién, la
coordinacion entre amplificacién abierta y encubierta, y el uso del hostigamiento
digital como extension de la represion fisica son tendencias que investigadores de
pensamiento iberoamericano (2024) documentaron en menor escala en otros

contextos autoritarios de la regién, incluyendo Nicaragua.

El Batallén Sucre 3.0: cuando el ejército opera como granja de bots La
investigacion de Cazadores de Fake News (2024) document6 cémo el Batallon
Sucre 3.0 es una red de miles de cuentas militares venezolanas — algunas
identificadas abiertamente con uniformes y rangos, otras operando de manera
encubierta — que amplifican de manera coordinada las narrativas del gobierno
en redes sociales. La operacion fue disenada explicitamente como respuesta a lo
que el gobierno llama 'guerra cognitiva' de sus adversarios. Su existencia fue
pasada por alto sistematicamente por los sistemas de deteccion de manipulacion
de plataformas como X, lo que ilustra una limitaciéon estructural de las
herramientas de moderacién: estan optimizadas para detectar bots comerciales,
no operaciones de influencia institucional con cuentas de identidad real.

7.4 La dimension transnacional: cuando la desinformacion no tiene
frontera.

Uno de los hallazgos mas perturbadores de la investigacion sobre

desinformacion politica en América Latina es la dimensién transnacional de muchas
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operaciones. La creencia de que las operaciones de desinformacién son fenémenos
nacionales — actores politicos locales atacando a adversarios locales con
herramientas locales — es una simplificaciéon que subestima la complejidad real del

ecosistema.

El proyecto Mercenarios Digitales, una investigacion transfronteriza
coordinada por el Centro Latinoamericano de Periodismo de Investigaciéon (CLIP)
con participacion de redacciones de 16 paises, entre ellos Argentina, Venezuela,
Nicaragua y México, expuso una red de consultores comerciales de influencia que
ofrecen sus servicios a distintos actores politicos en toda América Latina. Estos
operadores venden lo que denominan servicios de posicionamiento mediatico, que
en la préctica incluye campanas negras, filtracion de informacion, sembrado de
desinformacion y campaias de ataques a opositores (GIJN, 2024). No tienen lealtad

ideolégica: tienen clientes. Trabajan para quien paga.

La dimension rusa afiade una capa adicional de complejidad. Un informe de
la Digital News Association (DNA) presentado en abril de 2026 alert6 que Rusia
habria entrenado a mas de 1,000 creadores de contenido, periodistas e influencers
para difundir narrativas alineadas con Moscti en ocho paises latinoamericanos:
Argentina, Bolivia, Chile, Colombia, Cuba, México, Nicaragua y Venezuela. Segun el
informe, los comunicadores fueron capacitados principalmente a través del medio
estatal RT en Espanol, y la investigacion utilizo herramientas de inteligencia artificial
para rastrear patrones en contenidos publicados en espanol con componentes del

aparato mediatico ruso (ADN Cuba, 2026).

Rusia rechazo6 publicamente las acusaciones. Sin embargo, el patréon descrito
en el informe es consistente con las operaciones Doppelganger documentadas en
Europa — donde agentes rusos utilizaron ChatGPT para generar y traducir
publicaciones en redes sociales como parte de una campana de desinformaciéon
global — y con los hallazgos del Centro de Analisis de Amenazas de Microsoft sobre
interferencia digital rusa en distintos contextos electorales (Dialogo Politico, 2025;
elDiario AR, 2026).
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La estrategia rusa en América Latina, segtn el andlisis de Gelet Martinez de
ADN Cuba, se basa en el concepto de control reflexivo: distorsionar la percepcion de
larealidad de un adversario para manipular su toma de decisiones y fomentar el caos
interno. Al infiltrar y controlar voces en ambos extremos del espectro politico, la
estrategia amplifica artificialmente la hostilidad y la polarizacion, asegurando que
los bandos opuestos permanezcan indignados e incapaces de encontrar puntos en
comun (ADN Cuba, 2026).

7.5 Brasil 2018-2022: el caso que lo definié todo.

Cualquier analisis serio de operaciones de desinformacion combinada en
América Latina tiene que dedicar espacio al caso brasilefio, porque fue el primero en
operar a escala sistémica, el que mejor esta documentado y el que establecio el patron

que los demas paises de la region replicaron con variaciones.

La campafa presidencial de Jair Bolsonaro en 2018 fue la primera en la region
en combinar de manera sistematica la distribuciéon masiva en WhatsApp con fake
news producidas en volumen industrial y bots en redes publicas. Las investigaciones
de Resende et al. (2019) documentaron como grupos de WhatsApp distribuian
noticias falsas a velocidad viral entre bases de apoyo bolsonaristas, sin ningin
mecanismo de verificaciéon y con el aval implicito de la confianza entre los miembros
del grupo. En una encuesta posterior, el 56% de los brasilefios declar6 haber recibido

noticias falsas sobre las elecciones a través de WhatsApp (Resende et al., 2019).

Pero el caso mas instructivo no es el de 2018 sino el de 2022. Porque en 2022,
Bolsonaro perdio. Y lo que sigui6 fue el primer caso documentado en la regién de
desinformacion post-electoral sistematizada como preparaciéon para una ruptura del
orden constitucional. La narrativa de fraude en las urnas electrénicas — construida
durante meses con fake news, audios manipulados y amplificacion coordinada — no
fue disenada para ganar la eleccidon. Fue disefiada para legitimar el rechazo a los
resultados. El 8 de enero de 2023, cuando cientos de seguidores de Bolsonaro
asaltaron las sedes de los tres poderes en Brasilia, estaban actuando sobre la base de

una realidad alternativa fabricada meticulosamente durante anos. La
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desinformacion no los convenci6 de asaltar el Congreso — los convenci6 de que el

Congreso era ilegitimo (Souza, 2024).

Es el caso extremo de lo que puede producir una operacion sostenida de
desinformacion combinada: no solo dafio reputacional a un adversario politico, sino

la erosion de la base de confianza que hace posible la gobernabilidad democrética.

7.6 Ecuador y Colombia: los laboratorios del presente.
7.6.1 Ecuador: crisis, desinformacion y noticieros falsos.

Ecuador ilustra un patréon que los investigadores denominan desinformacion
de crisis: la explotacién de momentos de alta tension social — en este caso, la crisis
de seguridad que llevo al presidente Daniel Noboa a declarar estado de emergencia
en enero de 2024 — para distribuir desinformacién que capitaliza el miedo y la

incertidumbre de la ciudadania.

La irrupcion armada a una cadena de television en Guayaquil mientras se
emitia un programa en vivo fue un evento real de maximo impacto. Lo que sigui6 fue
una operacion de desinformacion que exploroé todos los formatos disponibles: videos
de supuestos enfrentamientos sacados de contexto de otros paises, audio
manipulados atribuidos a autoridades, y — como documentamos en el capitulo
anterior — noticieros falsos generados con IA que imitaban la identidad visual de
medios legitimos (DW, 2025). El ecosistema de desinformacion aprovecho la crisis
real para distribuir contenido fabricado bajo el paraguas de credibilidad que
otorgaba la cobertura del evento auténtico. Pensamiento Iberoamericano (2024)
describi6 este patron como uno de los mas peligrosos de la region: la desinformacion

que nace pegada a la verdad es la mas dificil de separar de ella.

7.6.2 Colombia 2026: 150 campaias en tiempo real.

Colombia 2026 es, en el momento de escribirse este capitulo, el caso mas
activo de desinformacion politica combinada en la region. El informe preliminar de
la Mision de Observacion Electoral (MOE) identific6 150 campanas diferenciadas

entre marzo 2025 y marzo 2026, organizadas en 15 narrativas dominantes (El
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Tiempo, 2026). Lo que hace particularmente revelador el caso colombiano es la

descripcion del patron operativo que emerge del anéalisis de esas campanas.

Frey Mufoz, subdirector de la MOE, describi6 la técnica central como el
reencuadre de hechos reales: no la invencion de eventos inexistentes, sino la
distorsion del contexto, la edicion del significado y la amplificacion selectiva de
elementos que producen conclusiones falsas a partir de materiales auténticos. Es, en
términos de la taxonomia de Wardle y Derakhshan (2017), malinformacion
sofisticada: el arma mas dificil de combatir porque el atacante siempre puede alegar

que esta usando informacion verdadera.

La presencia de IA generativa es documentable pero ain parcialmente
invisible: audios que los verificadores no pueden certificar con certeza como
sintéticos, videos editados con herramientas que no dejan rastro detectable por los
verificadores sin acceso a tecnologia especializada. Es la tendencia que anticipa lo
que serd el escenario estdndar en el préximo ciclo electoral latinoamericano:
operaciones donde la frontera entre lo auténtico y lo fabricado es deliberadamente

borrosa.

7.7 Los Mercenarios Digitales: el mercado que financia todo.

Detras de muchas de las operaciones descritas en este capitulo — y en los
anteriores — hay actores que no son ni los partidos atacantes ni los activistas
espontaneos. Son los mercenarios digitales: consultores de influencia que ofrecen

sus servicios al mejor postor con total indiferencia ideolégica.

El proyecto Mercenarios Digitales de CLIP document6 con detalle las
operaciones de estas redes comerciales de desinformacion en América Latina. Sus
servicios van desde la gestion de granjas de bots para inflar tendencias hasta la
produccion de campanas negras coordinadas que combinan fake news, deepfakes y
hostigamiento a periodistas y verificadores. Sus clientes incluyen partidos politicos,
candidatos independientes, gobiernos y empresas con intereses en determinados

resultados electorales.
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Lo que hace particularmente dificil combatir a los mercenarios digitales es su
naturaleza de servicio: no crean ideologia, la alquilan. Las mismas técnicas, la misma
infraestructura y a veces los mismos operadores pueden trabajar para un candidato
de izquierda en una eleccibn y para uno de derecha en la siguiente. La
desinformacion como servicio no tiene color politico. Tiene precio. Y en 2026, ese
precio es accesible para cualquier actor politico latinoamericano con recursos

minimos.

Claire Wardle, cofundadora de First Draft News, advirtié que la conversion
del contexto en un arma — donde el contenido genuino se distorsiona
intencionalmente — es la forma mas persuasiva de desinformacion en las elecciones
(GIJN, 2024). Los mercenarios digitales son los especialistas en esa conversion. Y su

presencia en el ecosistema politico latinoamericano no es marginal: es sistémica.

7.8 Lo que los casos nos ensenan: doce lecciones operacionales.

El anélisis combinado de los casos presentados en este capitulo y en los
anteriores permite extraer doce lecciones operacionales para el comunicador politico

que enfrenta este ecosistema en 2026.

Primera: ningun nivel electoral esta exento. San Luis Potosi demostré que los
deepfakes llegaron a contiendas locales. Colombia demostré que 150 campanas
coordinadas pueden operar simultineamente a nivel nacional. El tamafio de la

campana no determina la sophisticacion del ataque.

Segunda: el timing es mas importante que el volumen. Las operaciones mas
efectivas no son las mas masivas, sino las que atacan en el momento de mayor
vulnerabilidad del objetivo. El comunicador politico que no tiene monitoreo en

tiempo real esta siempre respondiendo tarde.

Tercera: WhatsApp es el canal mas peligroso y el menos monitoreable. Las
operaciones que se distribuyen por canales privados — grupos familiares,
comunidades de fe, redes laborales — son las que menos pueden detenerse una vez

lanzadas y las que mas credibilidad reciben del receptor.
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Cuarta: la malinformacién es mas dificil de combatir que la desinformacion.
El contenido fabricado puede desmentirse con evidencia. El contenido verdadero
usado enganosamente — el reencuadre, el recorte, la descontextualizacion — no tiene

desmentido simple porque los hechos basicos son reales.

Quinta: la infraestructura transnacional dificulta la imputaciéon. Cuando los
bots vienen de Argentina, los deepfakes se producen con herramientas
estadounidenses y el contenido falso se distribuye desde servidores europeos, la
identificacion del actor politico que ordend la operacién es extremadamente

compleja y raramente produce consecuencias legales.

Sexta: la narrativa previa al ataque importa méas que el ataque mismo. Las
operaciones mas efectivas construyen durante meses el terreno narrativo en el que
el ataque principal aterrizara. El comunicador politico que no estd construyendo

narrativa preventiva esta siempre en posicion reactiva.

Séptima: los mercenarios no tienen ideologia. El operador que atac6 a tu
candidato hoy puede estar disponible para tu campafia manana. Y el adversario
puede estar usando la misma infraestructura que usoé contra ti la semana pasada. La

lealtad politica no existe en el mercado de la desinformacion.

Octava: los medios de bajo estandar editorial son complices involuntarios. La
mayoria de los portales de noticias que amplifican desinformaciéon no son actores
malintencionados: son medios con presiéon de trafico que confunden el volumen
artificial con relevancia noticiosa. La relacion con los medios verificadores es una

inversion estratégica, no un gasto de relaciones publicas.

Novena: la respuesta correcta depende del tipo de ataque. Desmentir un
deepfake con un video personal en las primeras horas. Ignorar estratégicamente las
fake news que no tienen base factual y ahogarlas con agenda propia. Denunciar
publicamente las operaciones de bots con evidencia cuando el equipo puede

documentarlas. No existe una respuesta universal.

Décima: la proteccion digital es una inversion, no un gasto. Los equipos de

campana que tienen protocolos de monitoreo en tiempo real, alianzas con
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organizaciones verificadoras y planes de respuesta preestablecidos ante distintos
tipos de ataque, gestionan las crisis con una fracciéon del costo reputacional de los

equipos que improvisan.

Undécima: la autenticidad es la mejor defensa a largo plazo. Ningin
candidato con una narrativa auténtica, coherente y bien construida es
completamente inmune a las operaciones de desinformacion — pero tienen una base
de resistencia que los candidatos con imagen débil no tienen. La coherencia entre lo

que el candidato dice, hace y representa es el antidoto estructural mas poderoso.

Duodécima: el ciclo 2027-2030 ya empez6. Las operaciones que definiran las
proximas elecciones latinoamericanas no comenzaran cuando arranquen las
campanas formales. Ya estdn construyendo narrativa, probando infraestructura y
acumulando datos del electorado. El equipo de comunicacion que espere a que la

campaia sea oficial para preocuparse por la desinformacion llegara tarde.

El campo de batalla no tiene pausas. La preparacion es la Unica

diferencia.

Reflexiones finales del capitulo — y de la Parte II.

Con este capitulo cerramos la Parte II: Las armas de la desinformacion.
Hemos recorrido cuatro capitulos y decenas de casos documentados, de México a
Venezuela, de Argentina a Ecuador, del Batallobn Sucre 3.0 a los Mercenarios
Digitales, del deepfake de San Luis Potosi a los noticieros falsos generados con IA en

Guayaquil.

La conclusion que emerge no es que la democracia esté perdida ni que la
desinformacién sea invencible. La conclusién es mas precisa y mas util: las
operaciones de desinformacion politica tienen estructura, siguen patrones, tienen
actores identificables y vulnerabilidades explotables. No son fendmenos naturales ni
inevitables. Son decisiones humanas ejecutadas con herramientas tecnolégicas. Y

como toda decision humana con consecuencias, pueden anticiparse, combatirse y,
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con los marcos regulatorios y las capacidades técnicas adecuadas, reducirse a un

nivel manejable.

En la Parte III vamos a pasar al otro lado del tablero: como se construye la
narrativa politica de un candidato en este entorno, cémo la IA puede usarse
legitimamente para fortalecer esa narrativa, y como se gestiona la reputacion cuando
el campo de batalla es simultdneamente el espacio digital, los medios tradicionales y
la calle. Porque la desinformacion no existe en el vacio — existe en relacion con una
narrativa que el candidato esta construyendo o descuidando. Y construir bien esa

narrativa es la diferencia entre un equipo que lidera y uno que solo reacciona.

Notas del capitulo

1. La descripcion del primer deepfake en campana electoral activa en México en San Luis Potosi proviene del
informe de ONU México (2024). El candidato especifico no es identificado por nombre en las fuentes
disponibles consultadas para este capitulo.

2. El informe de la Digital News Association (DNA) sobre la red rusa de méas de 1,000 comunicadores en América
Latina fue presentado en abril de 2026 y negado por Rusia. Se cita aqui como dato que requiere verificacion
independiente adicional, con esa aclaracion explicita. La operaciéon Doppelganger si estd documentada
independientemente por multiples investigadores.

3. El analisis del proyecto Mercenarios Digitales de CLIP es una investigacion periodistica colaborativa publicada
a partir de 2022, con actualizaciones posteriores. Sus hallazgos sobre las redes comerciales de
desinformacién en la regiéon son los més exhaustivos disponibles ptiblicamente al momento de redactar
este capitulo.

4. Las doce lecciones operacionales presentadas en la seccion 7.8 son sintesis analiticas elaboradas por el autor
a partir del conjunto de casos estudiados en este capitulo y en los anteriores. No corresponden a una fuente
Unica sino a la convergencia de patrones identificados en multiples investigaciones.
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PARTE Il - LA CONSTRUCCION DE LA NARRATIVA POLITICA

Capitulo 8

Como se construye la imagen de un politico en
laeradelalA

De la tarima al algoritmo: los cinco pilares de la narrativa politica contemporanea

"En 2025, ganar Nueva York significaba hablar con fluidez
el idioma de TikTok." — Campaign US (2025)

En el verano de 2025, un asambleista de 33 anos de Queens, Nueva York, con
nombre dificil de pronunciar para muchos angloparlantes, sin el respaldo de los
grandes donantes del partido y sin el reconocimiento de nombre que su rival llevaba
décadas construyendo, derrot6 al exgobernador Andrew Cuomo en las primarias
democratas y se convirtio en alcalde de la ciudad mas mediaticamente relevante del

mundo.

Zohran Mamdani no gané porque tuviera mas dinero. No gan6 porque tuviera mas
experiencia. Gan6 porque construy6 una narrativa auténtica en el ecosistema digital
con una sofisticacion que ningin manual de campana del siglo pasado podia

ensenar.

Su Instagram llegb a 4.4 millones de seguidores — extraordinario para un candidato
municipal. Sus menciones en redes superaban a las de Cuomo en una proporcion de
30 a 1. Su engagement en Instagram era 14 veces mayor que el de su rival (ISE Media
Agency, 2025). Y gand las elecciones generales con el 50.4% del voto, con la

participacion electoral mas alta en la ciudad desde 1969 (The Conversation, 2025).

La campafia Mamdani es el caso de construcciéon de imagen politica mas
documentado y analizado del periodo 2024-2026. Y es el punto de partida perfecto
para entender como se construye la narrativa de un politico en la era de la
inteligencia artificial: no como un ejercicio de manipulacién tecnoldgica, sino como

un acto de autenticidad amplificada estratégicamente.
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La IA no reemplaza la autenticidad. La amplifica. Y si no hay

autenticidad que amplificar, no hay IA que lo resuelva.

8.1 El nuevo ecosistema de construccion de imagen: cinco reglas que
cambiaron.

Antes de hablar de herramientas y estrategias, es necesario entender qué
cambio6 en las reglas fundamentales de construccion de imagen politica. Porque la
mayoria de los comunicadores politicos latinoamericanos siguen operando con un

mapa que ya no corresponde al territorio.

Primera regla: el medio ya no media. En el modelo del siglo XX, la imagen del
politico llegaba al ciudadano filtrada por periodistas, editores y directores de medios
que decidian qué mostrar, como encuadrarlo y cuanto espacio darle. La relacion era
triangular: politico — medio — ciudadano. Hoy la relacion puede ser directa: politico
— ciudadano, sin intermediarios. Eso no elimina la importancia de los medios — que
sigue siendo enorme en determinados segmentos del electorado — pero crea un canal
paralelo donde el candidato puede construir su narrativa con autonomia editorial

total.

Segunda regla: el formato es el mensaje. McLuhan (1964) lo advirti6 hace seis
décadas, pero nunca fue méas verdad que hoy. Un mismo contenido — la misma
propuesta, la misma declaracion, la misma presentacién del candidato — produce
efectos completamente distintos segtin el formato en que se distribuye. Un discurso
de 45 minutos en Twitter/X es invisible. El mismo discurso en 12 videos de 60
segundos para TikTok puede alcanzar a millones de personas que nunca verian el
discurso original. El comunicador politico que no comprende la gramética especifica

de cada plataforma esta produciendo contenido para si mismo.

Tercera regla: la coherencia temporal es la nueva credibilidad. En el
ecosistema digital de alta velocidad, los ciudadanos tienen acceso a afos de
declaraciones, posiciones y comportamientos de cualquier figura publica. La
incoherencia entre lo que el politico dijo en 2018 y lo que dice en 2026 no

desaparece: esta indexada y disponible para cualquier adversario con tiempo y
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motivacién para encontrarla. La autenticidad ya no es opcional como virtud

comunicacional — es una necesidad estratégica de supervivencia.

Cuarta regla: la participacion supera a la transmision. Las campanas del siglo
XX transmitian mensajes: el politico hablaba, el ciudadano escuchaba. Las
campaias que ganan en 2026 crean participacion: invitan al ciudadano a ser parte
de la narrativa, a compartirla, a transformarla, a identificarse con ella. El
movimiento Hot Girls for Zohran no fue disefiado por el equipo de Mamdani —
emergié organicamente entre sus simpatizantes y generé 4 millones de vistas en una
semana (ISE Media Agency, 2025). El candidato que habilita ese tipo de
participacion tiene una fuerza de campana que ningin presupuesto publicitario

puede comprar.

Quinta regla: los datos son el nuevo sentido comtn. El comunicador politico
que en 2026 toma decisiones estratégicas sin datos est4 haciendo lo equivalente a
disefiar una campafa publicitaria sin investigacién de mercado. Las herramientas
de analisis de sentimiento, segmentacion de audiencias y monitoreo en tiempo real
permiten tomar decisiones informadas sobre qué mensajes resuenan, con quién, en

qué momento y en qué formato. No reemplazan el juicio estratégico — lo potencian.

8.2 Los cinco pilares de la narrativa politica en la era de la IA.

La construcciéon de imagen politica efectiva en 2026 descansa sobre cinco
pilares que operan de manera interdependiente. Ninguno por si solo es suficiente.
Todos juntos crean una arquitectura narrativa resistente tanto a las operaciones de

desinformacion adversaria como a las crisis comunicacionales inevitables.

8.2.1 Identidad clara e inconfundible.

El primer error que comete la mayoria de los candidatos latinoamericanos en
el ecosistema digital es intentar ser todo para todos. El resultado es que no son nada
para nadie. En un ecosistema de sobreabundancia informativa, donde los

ciudadanos procesan cientos de piezas de contenido diariamente, los mensajes

115



genéricos no penetran. Solo penetran los mensajes especificos, diferenciados y

memorables.

Mamdani construyo su identidad sobre una propuesta brutalmente simple: si
yo gano, el alquiler se congela. Si gana Cuomo, el alquiler sube. No es un programa
de gobierno. Es una identidad. Es una razén de ser que cualquier neoyorquino podia
recordar, repetir y sentir como directamente relevante para su vida cotidiana (Prism
News, 2025). La complejidad técnica de la politica de vivienda qued6 en documentos

y posiciones detalladas. La identidad vivi6 en videos de 60 segundos y en memes.

En México, la campafia fosfo fosfo de Jorge Alvarez Maynez en 2024
construy6 una identidad visual y tonal igualmente especifica: energética, juvenil,
dispuesta a romper el protocolo politico tradicional. La estética fosfo fosfo no fue un
accidente creativo — fue una decision estratégica de diferenciaciéon en un ecosistema
saturado de comunicacion politica de estilo presidencial clasico. Rivera Magos y
Gonzalez Pureco (2024) documentaron como esa identidad visual consistente
increment6 el engagement y la visibilidad en redes de manera significativa,

especialmente entre votantes jovenes.

8.2.2 Narrativa emocional con fundamento factual.

George Lakoff (2004) demostré que las personas no votan por programas:
votan por marcos mentales que resuenan con sus valores e identidades. El
comunicador politico que entiende esto construye sus mensajes en dos capas
simultaneas: la capa emocional — que activa la identificacion, la esperanza, la
indignacion o la pertenencia — y la capa factual — que provee la sustancia que
sostiene la credibilidad y resiste la verificacion. La ausencia de la primera produce
mensajes técnicamente correctos pero emocionalmente inertes. La ausencia de la

segunda produce mensajes impactantes pero fragiles ante cualquier escrutinio.

La IA puede asistir en ambas capas. En la capa emocional, los sistemas de
andlisis de sentimiento identifican qué emociones dominan en los distintos
segmentos del electorado y qué tipo de lenguaje genera mayor resonancia. En la capa

factual, los modelos de lenguaje pueden asistir en la investigaciéon, organizaciéon y
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comunicacion de datos complejos en formatos accesibles. El juicio sobre qué deciry
como decirlo sigue siendo irrenunciablemente humano — pero la IA reduce

enormemente el costo de producir y probar distintas versiones.

8.2.3 Presencia multicanal con coherencia de voz.

El candidato de 2026 debe estar presente en maultiples plataformas
simultdneamente, cada una con su logica especifica de formato y audiencia. TikTok
para los menores de 30 con videos cortos, emocionales y participativos. Instagram
para millennials y adultos jévenes con contenido visual cuidado y narrativas de vida
cotidiana. YouTube para el contenido de mayor profundidad y duraciéon. X/Twitter
para el debate politico en tiempo real y la interaccidon con periodistas y lideres de
opinién. WhatsApp para la comunicacién con comunidades especificas de manera

directa y cercana.

La trampa en la que cae la mayoria de los equipos de campaiia es intentar
replicar el mismo contenido en todas las plataformas. No funciona. Lo que vibra en
TikTok resulta solemne en YouTube. Lo que es apropiado para Instagram Stories
parece frivolo en X durante una crisis. La coherencia no esta en el formato sino en la
voz: el tono, los valores y la identidad del candidato deben ser reconocibles en todas

las plataformas, aunque el formato sea completamente distinto en cada una.

La IA puede asistir enormemente en la adaptaciéon de contenido: tomar un
discurso de 20 minutos y identificar los 5 momentos mas potentes para clips de
TikTok. Tomar una propuesta técnica de politica publica y transformarla en una
infografia accesible para Instagram. Generar versiones en distintos idiomas y
dialectos regionales para audiencias especificas. Estas capacidades no reemplazan al

comunicador estratégico — liberan su tiempo para el trabajo de mayor valor.

8.2.4 Escucha activa y adaptacion en tiempo real.

La escucha pasiva — esperar a que lleguen los datos de las encuestas
semanales para ajustar la estrategia — era el estandar del siglo pasado. En 2026, con
herramientas de analisis de sentimiento que procesan millones de menciones por

hora, la campana que no escucha en tiempo real esta navegando sin radar.
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Los sistemas de social listening basados en PLN permiten identificar: qué
temas estan ganando traccion en el electorado objetivo, qué emociones dominan la
conversacion sobre el candidato y sus adversarios, qué preguntas estdn sin
responder en la mente del votante indeciso, y qué narrativas adversarias estan
comenzando a instalarse antes de que alcancen masa critica. Este nivel de
inteligencia comunicacional era inaccesible para la mayoria de las campanas
latinoamericanas hace diez anos. En 2026, esta disponible con presupuestos
medianos. Lo que diferencia a los equipos que lo usan bien de los que lo usan mal no
es el acceso a la herramienta sino la capacidad de interpretar los datos y tomar

decisiones estratégicas basadas en ellos.

8.2.5 Autenticidad como estrategia, no como accidente.

Este es el pilar mas contraintuitivo para muchos comunicadores politicos
formados en la tradicion del marketing politico del siglo XX, donde la imagen del
candidato era una construccion cuidadosamente controlada, con cada detalle
calculado y cada declaracion aprobada por multiples filtros. En el ecosistema digital
de 2026, esa estrategia produce el efecto contrario al deseado: el ciudadano detecta

la artificialidad con una precisiéon que ningtn focus group anticipo.

La autenticidad que gana campafas hoy no es la ausencia de estrategia — es
la estrategia de mostrar al candidato real de manera que resuene con la audiencia
real. Mamdani aparecia en TikTok explicando la politica de vivienda mientras
tomaba el metro. Maynez corria durante la campana y lo mostraba sin produccion
de estudio. Samuel Garcia en Nuevo Leon construyé durante afios una imagen de
gobernador activo y cercano publicando contenido cotidiano desde su vida personal.
Todos son estrategias — pero son estrategias disefiadas para mostrar autenticidad,
no para fabricarla. La diferencia, aunque sutil, es completamente detectable por las

audiencias del siglo XXI.
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8.3 El caso Mamdani: anatomia de la campaiia que redefinio las reglas.

Nueva York 2025: el manual de campo mas actualizado disponible Zohran
Mamdani construy6 su campaiia sobre cinco decisiones estratégicas que explican
su victoria: (1) Identidad tinica e inamovible: alquiler congelado si gano, alquiler
subiendo si gana Cuomo; (2) Produccién de contenido con Melted Solids, un
estudio de produccion guerrilla de Brooklyn que priorizé6 humor y autenticidad
sobre produccién pulida; (3) Participaciéon radical: el equipo convirtié a los
seguidores en creadores de contenido; (4) Pruebas A/B sistematicas en cada
pieza de contenido para optimizar resonancia; (5) Integracion digital-presencial:
las acciones en la calle fueron disefiadas para producir contenido para redes, y
las redes movilizaron voluntarios para las acciones en la calle. El resultado:
100,000 voluntarios haciendo canvassing, 4.4 millones de seguidores en
Instagram y el 50.4% del voto el dia de la eleccion (Campaign US, 2025; ISE
Media Agency, 2025).

Lo que hace al caso Mamdani particularmente instructivo para el
comunicador politico latinoamericano no es solo la escala — que es excepcional para
un candidato municipal — sino los principios que lo sustentan. Ninguno de ellos
requiri6 un presupuesto extraordinario. La produccion con Melted Solids era
deliberadamente de bajo costo, con la estética guerrilla de un creador de contenido
independiente, no de una gran agencia publicitaria. Los videos mas virales de la

campafa fueron grabados en el metro, en la calle, en conversaciones espontaneas.

La leccion central no es imitar el estilo de Mamdani — que corresponde a un
contexto politico, cultural y demografico especifico de Nueva York. La leccién es el
principio: autenticidad + estrategia de plataforma + participacion = movimiento.
Ese principio es transferible a cualquier contexto latinoamericano con las

adaptaciones culturales y contextuales correspondientes.

8.4 La campaiia fosfo fosfo: el equivalente latinoamericano.

América Latina tiene su propio caso de manual en el mismo periodo: la
campafa de Jorge Alvarez Maynez y Movimiento Ciudadano en las elecciones
presidenciales mexicanas de 2024. La estética fosfo fosfo — ese naranja nebon
energético que se convirtié en simbolo de la campafa — no fue solo una decisién de

diseno grafico. Fue una apuesta comunicacional completa que apost6 por
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diferenciarse de manera radical en un ecosistema donde las otras dos campafias

principales operaban con estéticas mas convencionales.

Rivera Magos y Gonzalez Pureco (2024) documentaron como la campafa
utiliz6 memes, videos virales y colaboraciones con influencers bajo esa estética para
incrementar la visibilidad y el engagement en redes sociales de manera significativa,
especialmente entre votantes menores de 35 anos. La campafia combiné referencias
a la cultura pop, humor autoconsciente y propuestas de politica ptblica en un
formato que sus adversarios tardaron en entender y nunca lograron replicar con la

misma credibilidad.

Maynez termin6 en tercer lugar en las elecciones — con el 10.32% de los votos
— pero la campana fosfo fosfo logro6 algo que pocas terceras fuerzas latinoamericanas
logran: construir identidad de marca politica duradera que posicion6 a Movimiento
Ciudadano como referencia de comunicacién politica digital para el ciclo siguiente.
En 2026, el partido sigue siendo reconocido en México como el partido con la

estrategia digital méas sofisticada del espectro politico nacional.

8.5 Como usar la IA de manera ética y efectiva en la construccion de
imagen.

Establecidos los principios, es momento de ser especificos sobre como la
inteligencia artificial puede usarse de manera legitima y poderosa en la construccion
de imagen politica. Las herramientas existen. El debate no es si usarlas sino como
usarlas sin cruzar las lineas que separan la comunicacion politica sofisticada de la

manipulacion.

El analisis de sentimiento en tiempo real es la aplicacién mas valiosa y menos
controversialmente ética. Monitorear cémo esta siendo percibido el candidato, qué
preguntas dominan en los distintos segmentos del electorado y qué narrativas
adversarias estan ganando traccion permite ajustar la estrategia comunicacional con
una velocidad y precision antes imposibles. No manipula al ciudadano — escucha al

ciudadano.
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La asistencia en produccion de contenido es igualmente legitima si se usa con
transparencia. Los modelos de lenguaje pueden generar borradores de discursos,
propuestas de mensajes, respuestas a preguntas frecuentes y adaptaciones de
contenido para distintas plataformas. El criterio editorial, la voz final y la
responsabilidad politica siguen siendo del candidato y su equipo. El AI Act de la UE
(2024) establece que los contenidos generados o asistidos por IA en contextos
electorales deben ser identificados como tales — un estandar de transparencia que,
aunque adin no es obligatorio en América Latina, representa la direccion en la que va

la regulacion y la expectativa ciudadana.

La segmentacion de audiencias y la personalizacion de mensajes tienen un
uso ético claro y un limite ético igualmente claro. Usar datos para entender qué
preocupaciones especificas tiene cada segmento del electorado y adaptar la
comunicacion de las propuestas a esas preocupaciones es comunicacién politica
responsable. Usar datos para identificar vulnerabilidades psicologicas especificas de
grupos de ciudadanos y explotarlas con mensajes disenados para maximizar la
reaccion emocional sobre el razonamiento informado — como hizo Cambridge
Analytica — es manipulacion. La distincion no siempre es obvia en la practica, pero

es fundamental en la ética del comunicador politico.

La IA amplifica tu narrativa. Pero si la narrativa es vacia, solo

amplifica el vacio.

Reflexiones finales del capitulo.

Construir la imagen de un politico en 2026 requiere dominar
simultadneamente la estrategia narrativa clasica — identidad, propuesta, emocion,
coherencia — y las herramientas tecnolégicas que determinan como esa narrativa
llega, a quién y en qué forma. Ninguna de las dos dimensiones puede sustituir a la

otra.

El candidato con la mejor estrategia narrativa pero sin comprension del

ecosistema digital llega tarde, mal formateado y con mensajes que no penetran en
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los segmentos del electorado que necesita alcanzar. El candidato con las mejores
herramientas de IA pero sin una narrativa auténtica y coherente produce mucho
ruido y poco impacto. Y el candidato con ambas — estrategia narrativa so6lida
amplificada inteligentemente por herramientas de IA — tiene la combinacion que

define a los ganadores en el ciclo electoral 2026-2030.

En el capitulo siguiente analizaremos el reverso de esta moneda: qué ocurre
cuando esa narrativa enfrenta una crisis de reputacién amplificada por IA. Porque
incluso la construccion mas solida tiene puntos de vulnerabilidad. Y en el ecosistema
digital actual, los ataques a esos puntos de vulnerabilidad llegan mas rapido, mas

intensos y desde mas angulos simultaneos que nunca.

Notas del capitulo

1. Los datos de seguidores e interacciones de la campafia Mamdani provienen de anélisis publicados entre
octubre y noviembre de 2025. Las métricas de redes sociales son dinamicas y las cifras especificas citadas
corresponden a los momentos de mayor actividad documentados.

2. La campaifia de Movimiento Ciudadano 2024 se analiza aqui exclusivamente como caso de estrategia de
comunicacibn digital. El analisis no implica respaldo a las posiciones politicas del partido.

3. El AI Act de la Unién Europea entr6 en vigor de manera gradual desde 2024. Sus disposiciones sobre
etiquetado de contenido generado por IA en contextos electorales forman parte del marco de alto riesgo y
tienen plazos de implementacién variables. Su aplicacién directa en América Latina no existe, pero su
adopcién como estandar de referencia es creciente.
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PARTE Il - LA CONSTRUCCION DE LA NARRATIVA POLITICA

Capitulo 9

Crisis de reputacion amplificadas por IA

Cuando el darno es viral, imparable y disefiado para quedarse

"En politica, no importa lo que ocurrié. Importa lo que la
gente cree que ocurrid.” — Atribuido a multiples consultores
politicos

El 22 de mayo de 2024, a falta de once dias para la eleccion presidencial mas grande
de la historia de México, una tormenta derrib6 el escenario de un mitin de
Movimiento Ciudadano en San Pedro Garza Garcia, Nuevo Leon. El saldo fue de
nueve muertos y mas de 200 heridos. Era un evento real, tragico, fisico. Una tragedia

humana sin ambigiiedad posible.

Lo que sigui6 en las horas posteriores fue algo completamente distinto: una guerra

de narrativas digitales con IA como combustible.

La alianza PRI-PAN-PRD activo en redes sociales dos narrativas simultaneas, cada
una diseniada para distintos segmentos del electorado. La primera: Maynez como
candidato vulnerable, incapaz de garantizar la seguridad de sus propios eventos, con
una imagen de fortaleza que el accidente acababa de romper. La segunda: el
gobernador Samuel Garcia y su gestion, sefialados por supuestas irregularidades
previas en la compra de terrenos en ese mismo municipio, reconectadas ahora con
la tragedia. Bots, cuentas coordinadas y contenido generado con IA amplificaron

ambas narrativas en las horas criticas de mayor atencion mediatica.

Por otro lado, las imagenes y videos de la respuesta de Maynez en el lugar — cercana,
sin protocolo, humana — generaron una narrativa de solidaridad que sus seguidores
amplificaron organicamente. El candidato lloraba. El candidato abrazaba. El
candidato se quedaba. The Conversation (2024) documenté que los comentarios en
redes mostraron predominio de emociones de comunidad sobre las de rechazo

politico.
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San Pedro Garza Garcia no hundid la campafia de Maynez. Pero demostro, en tiempo
real y ante los ojos del mundo, exactamente de qué se trata una crisis de reputacion
amplificada por IA: velocidad extrema, narrativas multiples simultaneas, y un

margen de respuesta de horas.

Una crisis no llega sola. En 2026, llega con infraestructura.

9.1 Qué es una crisis de reputacion en la era digital — y en qué difiere de
antes.

Las crisis de reputacion politica no son nuevas. Lo que es nuevo es su
velocidad, su alcance, su persistencia y la posibilidad de que sean deliberadamente
construidas con herramientas tecnologicas que amplifican el dafio de manera

exponencial.

En el ecosistema de medios del siglo XX, una crisis de reputaciéon se
desarrollaba en dias. Un escandalo aparecia en un periédico matutino. El politico y
su equipo tenian horas para preparar una respuesta que llegaba a los medios de tarde
o al dia siguiente. La crisis se desarrollaba en un ciclo relativamente predecible que

el equipo experimentado podia gestionar con protocolos establecidos.

En el ecosistema digital de 2026, una crisis puede alcanzar su pico de impacto
en minutos. El contenido — real o fabricado — se distribuye por multiples canales
simultaneamente: Twitter/X, TikTok, grupos de WhatsApp, Telegram, Facebook.
Los bots la amplifican antes de que el equipo del candidato haya podido siquiera
confirmar si el contenido es auténtico. Los medios de segundo y tercer orden la
cubren porque el volumen la hace noticiosa. Y cuando el equipo esta listo para
responder, el pico de atencién ya paso pero el contenido quedé indexado y disponible

para referencias futuras.

La diferencia no es solo de velocidad. Es de arquitectura. Las crisis del siglo
XXI en politica pueden ser artificialmente construidas, estratégicamente timed y
deliberadamente sostenidas con infraestructura tecnologica que el equipo atacado

muchas veces ni siquiera detecta como tal. Un escandalo que parece espontaneo
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puede ser el resultado de semanas de preparacién narrativa, produccion de

contenido y coordinacién de distribucion.

9.2 Los cinco tipos de crisis de reputacion amplificada por IA.
9.2.1 La crisis fabricada.

Es la més dificil de gestionar porque no hay evento real sobre el que construir
defensa. Un deepfake, una cita falsa, una fotografia manipulada o un audio sintético
crean un escandalo completamente inventado que, sin embargo, circula con la
misma velocidad y fuerza que un escandalo real. El caso del deepfake de Sheinbaum
promoviendo un esquema financiero en 2024, el video falso de Taiana renunciando
en Argentina en 2025 o los deepfakes de audio en Colombia en 2026 son ejemplos

del tipo més puro de crisis fabricada.

La gestion de la crisis fabricada requiere dos elementos simultaneos: la
demostracion técnica de la falsedad del contenido y la narrativa del ataque como
evidencia del caracter deshonesto del adversario. El primer elemento sin el segundo
deja al candidato solo en posicion defensiva. El segundo sin el primero puede parecer

paranoia si no se sustenta con evidencia.

9.2.2 La crisis de descontextualizacion.

Es la mas frecuente porque el material original es auténtico. Una declaracion
real sacada de contexto, un video editado para cambiar el sentido de una frase, una
fotografia tomada en un momento que no corresponde al que se afirma. Wardle y
Derakhshan (2017) la clasifican como malinformacién: informaciéon verdadera
usada con intencion de dafnar. La ventaja para el atacante es que siempre puede
alegar que solo esta citando lo que el politico dijo o hizo. La desventaja para el
defensor es que el desmentido parcial — 'es real pero esta fuera de contexto' — es

mucho menos efectivo psicologicamente que el desmentido total.

9.2.3 La crisis de amplificacion.
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Un evento real pero menor — una declaracion imprecisa, un error
protocolario, una fotografia imprudente — que en el ecosistema pre-digital habria
permanecido como un incidente de bajo impacto, es amplificado por bots y redes de
distribucion coordinada hasta alcanzar dimensiones de escandalo nacional. La
distancia entre el evento real y la percepcion de su gravedad es producto de la
infraestructura de amplificacion, no de la magnitud intrinseca del evento. El
comunicador politico que no entiende esta mecanica responde al escandalo como si
fuera proporcional al evento — que es exactamente lo que el operador de la

amplificacion queria.
9.2.4 La crisis de narrativa acumulativa.

No hay un evento detonador tnico. Es una serie de pequenos golpes —
ninguno suficientemente grave por si solo para constituir un escandalo — que se
acumulan durante semanas o meses hasta crear una narrativa de percepcion
negativa consolidada. El ciudadano no recuerda ningin incidente especifico, pero
tiene una sensacion difusa de que algo esta mal con ese candidato. Es la tactica mas
dificil de combatir porque no tiene un momento de crisis especifico para responder
y porque cada pieza individual es demasiado pequena para justificar una respuesta

formal.

9.2.5 La crisis ex6gena con apropiacion narrativa.

Es la categoria del caso San Pedro Garza Garcia. Un evento completamente
externo al candidato — una tragedia, un desastre natural, un accidente — que actores
adversarios convierten en narrativa de debilidad, incompetencia o responsabilidad
del politico objetivo. El evento es real. La narrativa que se construye sobre él es
fabricada o manipulada. Y el candidato debe responder a ambos planos
simultaneamente: al evento real con empatia y humanidad, y a la narrativa fabricada

con contundencia y evidencia.
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9.3 Las primeras 72 horas: el protocolo de crisis.

Las primeras 72 horas de una crisis de reputacion determinan en gran medida
su trayectoria y su impacto final. Lo que el equipo haga o deje de hacer en ese periodo
— especificamente en las primeras 2, las primeras 12 y las primeras 48 horas —

define si la crisis se contiene, se gestiona o se convierte en dafio permanente.

9.3.1 Las primeras 2 horas: verificaciéon y posicionamiento inicial.

Antes de responder publicamente a nada, el equipo necesita: confirmar la
naturaleza del contenido (ées fabricado, descontextualizado o auténtico?),
identificar el origen de la distribucion (¢hay senales de coordinacién artificial?),
evaluar el alcance actual (¢en qué plataformas circula y con qué volumen?) y decidir

el nivel y el canal de respuesta inicial.

Este proceso de diagnostico rapido requiere herramientas de monitoreo en
tiempo real que deben estar instaladas y operativas antes de que ocurra la crisis —
no pueden improvisarse en el momento del ataque. Los equipos de campana sin esta

infraestructura basica llegan siempre tarde al primer posicionamiento.

El posicionamiento inicial no tiene que ser la respuesta completa. Puede ser
simplemente la sefial de que el equipo esta al tanto y esta evaluando — lo que evita

el vacio informativo que los adversarios llenan con sus propias narrativas.

9.3.2 Las primeras 12 horas: la respuesta central.

En este periodo debe ejecutarse la respuesta principal. Los formatos mas
efectivos documentados en los casos latinoamericanos recientes son: video del
propio candidato en primera persona (no comunicados institucionales, no voceros),
con tono directo y sin victimizacion excesiva; denuncia formal ante organismos
competentes cuando hay evidencia de contenido fabricado; y si hay base factual en

el evento original, reconocimiento parcial del hecho con contexto completo.

Claudia Sheinbaum demostr6 en 2024 que la respuesta en video personal en
las primeras horas es mas efectiva que cualquier comunicado institucional. La

candidata respondi6 al deepfake del esquema financiero con un video directo, en
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tono tranquilo pero firme, antes de que la narrativa alcanzara su pico de circulaciéon
(Chequeado, 2024). El video no lleg6 a todos los que vieron el deepfake — nunca lo
hace — pero evit6 que la narrativa del escandalo se instalara como verdad en la mente

de los votantes indecisos.

9.3.3 Las primeras 48 horas: el relato secundario y la agenda propia.

Pasada la respuesta inicial, la estrategia mas efectiva es ahogar la crisis con
agenda propia. No ignorarla — eso crea la percepcion de que el candidato no tiene
respuesta. Sino desplazarla: anunciar una propuesta relevante, convocar un evento
significativo, publicar contenido de alto impacto que ocupe el espacio mediatico con
una narrativa positiva. El objetivo no es eliminar la crisis del ciclo informativo — es

relativizar su importancia dentro de ese ciclo.

San Pedro Garza Garcia: gestion de crisis en tiempo real — lo que funcioné La
respuesta de Jorge Alvarez Maynez a la tragedia del 22 de mayo de 2024 es un
caso de gestion de crisis exdgena con apropiacion narrativa que funcion6. La
decision de permanecer en el lugar, mostrar empatia genuina sin protocolo y
evitar el tono defensivo desactivo gran parte de la narrativa de debilidad que sus
adversarios intentaban instalar. The Conversation (2024) document6 que los
analisis de sentimiento en redes mostraron predominio de emociones de
solidaridad y comunidad sobre las de rechazo politico. Maynez no gané las
elecciones, pero la crisis no hundi6 su campafia — lo que, dado el timing (once
dias antes del 2 de junio), fue un resultado extraordinariamente favorable. La
leccién: en una crisis exdégena con apropiacién narrativa adversaria, la
autenticidad de la respuesta humana puede superar estratégicamente a la
respuesta comunicacional sofisticada.

9.4 Los errores mas frecuentes en la gestion de crisis digital.

El andlisis de los casos latinoamericanos de 2022-2026 permite identificar
cinco errores recurrentes en la gestion de crisis de reputacion amplificadas por TA

que son responsables de la mayoria de los dafios evitables.

Primer error: la paralisis por andlisis. Equipos que esperan tener toda la
informacion disponible antes de responder pierden las primeras horas criticas y
entregan el ciclo informativo al adversario. La respuesta imperfecta y rapida supera

a la respuesta perfecta y tardia.
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Segundo error: la sobre-reaccidon publica. Responder con indignacion visible,
comunicados en mayudsculas o denuncias dramaticas amplifica el volumen de
conversacion sobre la crisis y extiende su ciclo de vida mediatico. La calma

proyectada no es debilidad — es control.

Tercer error: responder a cada pieza de contenido individual. En una
operacion de desinformacion coordinada, el adversario puede producir decenas o
cientos de piezas de contenido diariamente. Intentar desmentir cada una es una
batalla de desgaste que el equipo atacado nunca puede ganar. La respuesta debe

dirigirse a la narrativa central, no a cada pieza individual.

Cuarto error: el silencio prolongado. Algunos equipos, ante la incertidumbre
sobre la naturaleza del contenido (ées fabricado o auténtico?), optan por el silencio
mientras analizan. El silencio se interpreta como confirmacion o como incapacidad

de respuesta. En ambos casos, perjudica al candidato.

Quinto error: ignorar los canales privados. Si la crisis esta circulando
principalmente en grupos de WhatsApp — que es donde circulan muchas
operaciones de desinformaciéon en América Latina — la respuesta publica en redes
abiertas llega a una audiencia diferente de la que estd recibiendo el contenido
dafiino. Los equipos sin estrategia especifica para los canales privados responden en

el escenario equivocado.

9.5 El daio persistente: cuando la crisis no termina con el desmentido.

Uno de los aspectos mas subestimados de las crisis de reputaciéon en la era
digital es su persistencia mas alla del ciclo de noticias. El desmentido puede circular
y ser aceptado por gran parte de la audiencia. Los medios pueden haber publicado
las aclaraciones. Los bots pueden haber sido desactivados. Y sin embargo, el dafio

sigue operando.

Primero, porque el contenido original sigue indexado en buscadores. Una
busqueda del nombre del politico seguira arrojando referencias al escAndalo durante

meses o anos después del desmentido. El ciudadano que no siguio6 el ciclo completo
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y solo hace una bisqueda rapida encontraré el contenido dafiino sin necesariamente

encontrar la aclaracion.

Segundo, porque el dividendo del mentiroso opera en el largo plazo. La
exposicion a una crisis de reputacion — aunque desmentida — deja un residuo de
duda en una porcién de la audiencia. No es que esa audiencia crea que el escandalo
fue real: es que ahora procesa cualquier informacion futura sobre ese politico con

mas escepticismo y mayor predisposicion a creer narrativas negativas.

Tercero, porque la crisis puede ser reactivada. Las operaciones de
desinformacion sofisticadas no lanzan un ataque tnico y definitivo. Instalan
narrativas que pueden dormitar por meses y reactivarse en el momento
politicamente mas conveniente — antes de un debate, durante una votacion clave, en
el pico de la campana electoral. El contenido fabricado no desaparece cuando el ciclo
de noticias lo abandona: queda disponible para ser relanzado con nueva distribuciéon

cuando el adversario lo considere oportuno.

No hay crisis que gestiones bien dos veces. Hay crisis que previenen

las que preparas antes.

Reflexiones finales del capitulo.

Las crisis de reputacion amplificadas por IA no son fen6menos que ocurren a
los candidatos. Son fendmenos que ocurren en el ecosistema informativo y que
afectan a los candidatos que no estan preparados para navegarlos. La diferencia
entre una crisis que destruye una campana y una que se convierte en evidencia del
caracter del candidato no esta en la gravedad del ataque — esta en la calidad de la

respuesta.

En el capitulo siguiente — el altimo de la Parte I11 y el tltimo antes de la Parte
IV sobre el lado luminoso de la IA — analizaremos la pregunta que todo candidato y
comunicador politico necesita responder con honestidad: épuede un politico
recuperarse del dano digital? ¢Cuando es posible y cuando no lo es? ¢Qué determina

la diferencia?
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Notas del capitulo

1. El caso de San Pedro Garza Garcia del 22 de mayo de 2024 se analiza aqui desde la perspectiva de la gestion
de crisis comunicacional. El andlisis no pretende minimizar la tragedia humana del evento ni emitir juicios
sobre las responsabilidades legales correspondientes.

2, Las 'primeras 72 horas' como marco de gestién de crisis no es una cifra arbitraria: corresponde al ciclo de vida
tipico documentado en los casos latinoamericanos analizados. Algunas crisis, especialmente las fabricadas
con infraestructura de bots de alta capacidad, pueden alcanzar su pico en periodos més cortos.
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PARTE Il - LA CONSTRUCCION DE LA NARRATIVA POLITICA

Capitulo 10

¢Puede recuperarse un politico del dafo digital?

Los factores que determinan si la recuperacion es posible y el camino para lograrlo

"En politica, nada muere para siempre. Nada vive para
siempre tampoco." — Aforismo del consultor politico Antonio
Sola

Esta es la pregunta que ningin equipo de campaiia quiere hacerse, pero que todos
necesitan haber respondido antes de que la crisis llegue: si el dafio es grave, si la
narrativa falsa se instald, si el escandalo circul6 durante semanas y alcanz6 a

millones de personas — ¢puede ese politico recuperarse?

La respuesta honesta es: depende. Depende de variables que tienen que ver con el
politico, con la naturaleza del dafio, con el contexto electoral y con la calidad de la
respuesta estratégica. No hay garantias universales. Pero hay patrones
documentados que distinguen las recuperaciones exitosas de los hundimientos
definitivos. Y esos patrones son lo suficientemente consistentes como para construir

sobre ellos una estrategia.

La reputacion politica no es un activo fijo. Es un flujo que se

construye, se erosiona y se reconstruye.

10.1 Los cinco factores que determinan si la recuperacion es posible.
10.1.1 La naturaleza del daiio: fabricado vs. Verdadero.

El factor mas determinante en la posibilidad de recuperacioén es si el dafio
proviene de contenido fabricado o de hechos reales. El dafio fabricado — deepfakes,
fake news, citas falsas — puede deshacerse con evidencia. El dafio auténtico — un

video real comprometedor, una declaracion genuinamente problematica, una
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conducta demostrable — es fundamentalmente més dificil de revertir porque no

puede desmentirse, solo resignificarse.

Esto no significa que el dano auténtico sea irrecuperable. La historia politica
latinoamericana esté llena de figuras que sobrevivieron escandalos que en cualquier
otro contexto habrian terminado con sus carreras. Pero la estrategia es
completamente distinta: no de desmentido sino de resignificaciéon, contextualizacién

0, en los casos mas extremos, reconocimiento y superacion.

10.1.2 La profundidad de la base propia.

Un politico con una base electoral consolidada, leal e ideol6gicamente
comprometida es significativamente mas resistente al dafio digital que uno cuya base
de apoyo es amplia pero superficial. La base consolidada filtra la desinformacién a
través de su lealtad previa: tiende a no creer lo que dafa al candidato que apoya, y
tiende a percibir los ataques como evidencia de que el candidato es amenazante para

los poderes establecidos.

La base superficial, por el contrario, abandona al primer escandalo. No
porque sea menos inteligente sino porque su adhesién era instrumental, no
identitaria. Los votantes que apoyaban al candidato porque era competente o
moderado en comparacion con las otras opciones no tienen la misma resistencia
cognitiva a la desinformacion que los votantes que se identifican profundamente con

la figura y su narrativa.

10.1.3 El timing en el ciclo electoral.

El mismo dafno produce efectos completamente distintos segiin el momento
del ciclo electoral en que ocurre. Un escandalo seis meses antes de una eleccion tiene
tiempo de ser gestionado, contextualizado y superado con agenda propia. El mismo
escandalo once dias antes — como en el caso de San Pedro Garza Garcia — comprime
el tiempo de respuesta a un margen donde cada hora cuenta y donde la narrativa

instalada en esos altimos dias puede determinar el resultado.

Los operadores de desinformacion mas sofisticados lo saben y disefian sus

operaciones de ataque para activarse en ventanas donde la capacidad de respuesta
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del objetivo es minima. El timing estratégico del ataque no es accidental — es parte

del disenio de la operacion.

10.1.4 La coherencia entre la narrativa y la realidad.

Los politicos con mayor resistencia al dano digital son aquellos cuya narrativa
publica es coherente con su historial de conducta real. No porque sean perfectos —
nadie lo es — sino porque la coherencia crea un marco de referencia en la mente del
ciudadano que hace més dificil instalar narrativas contrarias. Cuando alguien dice
que el politico X no es lo que parece, el ciudadano que tiene un registro mental de
afos de conducta coherente por parte de X activa mecanismos de escepticismo ante

la acusacion.

La incoherencia entre narrativa y conducta, por el contrario, crea
vulnerabilidades estructurales. El politico que se presenta como austero pero vive
con opulencia, el que habla de integridad pero tiene historial de irregularidades, el
que apela a los valores familiares pero tiene vida privada que los contradice — todos
estos perfiles son especialmente vulnerables a la desinformaciéon porque las

acusaciones falsas se instalan sobre un terreno de sospecha ya existente.

10.1.5 La velocidad y calidad de la respuesta inicial.

Ya lo analizamos en el capitulo anterior, pero merece repetirse aqui porque es
uno de los factores mas determinantes en la trayectoria de recuperaciéon: los
primeros movimientos del equipo de comunicacion después de una crisis
determinan en gran medida si el dafio se contiene o se expande. Los equipos con
protocolos de respuesta preestablecidos y herramientas de monitoreo en tiempo real

tienen una ventaja estructural que se traduce directamente en menor dafo final.

10.2 Estrategias de recuperacion: lo que la evidencia dice.
10.2.1 La estrategia de la narrativa superadora.

La méas efectiva a largo plazo y la més exigente en términos de tiempo y

consistencia. Consiste en construir una narrativa propia tan soélida, activa y
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emocionalmente resonante que desplace a la narrativa del dafio en la mente del
ciudadano, no por desmentido sino por sustituciéon. El candidato no dedica energia
a hablar de lo que le acusaron — dedica energia a instalar con tanta fuerza su propia

narrativa que lo anterior pierde relevancia relativa.

Esta estrategia requiere tiempo — no funciona en los dias inmediatamente
posteriores a la crisis — y requiere que el candidato tenga algo genuinamente
poderoso que instalar. Un politico sin propuesta clara, sin identidad narrativa sélida
y sin conexion emocional auténtica con su electorado no puede ejecutar la narrativa

superadora porque no tiene con qué superar.

10.2.2 La estrategia del reconocimiento y superacion.

Cuando el dafio tiene base factual — aunque sea parcial — el intento de
desmentirlo completamente es una batalla perdida que prolonga el ciclo de la crisis.
En estos casos, la estrategia mas efectiva es el reconocimiento parcial o total del
error, acompanado de una narrativa convincente de aprendizaje y superacion. La
paradoja del reconocimiento en politica es que puede fortalecer la imagen de un
candidato si se ejecuta con autenticidad: demuestra humildad, honestidad y
capacidad de evoluciéon — atributos que los ciudadanos valoran y que los adversarios

politicos raramente tienen.

Los casos internacionales mas documentados de recuperacién exitosa
después de escandalo real — desde Bill Clinton hasta figuras méas recientes en
América Latina — comparten un elemento: el reconocimiento fue percibido por una
parte significativa del electorado como auténtico, no como maniobra estratégica.

Cuando el reconocimiento parece calculado, produce el efecto contrario.

10.2.3 La estrategia de la recontextualizacion.

Para el dano por descontextualizacion — el video real sacado de contexto, la
declaracion auténtica malinterpretada — la respuesta mas efectiva no es negar lo que
claramente ocurrid sino proveer el contexto completo que cambia el significado de
lo que se ve o escucha. La recontextualizacion requiere evidencia —quién estaba

presente, qué se habia dicho antes y después, cuél era el objetivo de la declaracién

136



original— y un canal de distribucién que alcance a la audiencia que vio el contenido

descontextualizado.

La limitacion de esta estrategia es el sesgo de confirmacion: la audiencia que
ya interpret6 negativamente el contenido tendera a resistir la recontextualizacion.
La audiencia que atn no tomo posicion es la receptora principal del mensaje

corrector.

10.2.4 La estrategia del juicio de las urnas.

En los casos donde el dano es severo y la recuperacion de imagen en el corto
plazo parece imposible, algunos politicos latinoamericanos han optado por la
estrategia de reducir sus posiciones mas controvertidas a datos contrastables y dejar
que los resultados electorales sean el juicio definitivo. Esta estrategia funciona mejor
en contextos donde el adversario también tiene dano de imagen significativo — que
en la politica latinoamericana contemporanea es la norma mas que la excepcion —y
donde el electorado esta suficientemente polarizado como para que la comparacion
entre los dos candidatos sea el factor determinante, mas que la imagen individual de

cada uno.

10.3 Los casos que muestran que la recuperacion es posible.

Maynez y San Pedro Garza Garcia: el dafio que no hundié El caso més cercano
en el tiempo y en el contexto latinoamericano de recuperacién de imagen ante
una crisis de maxima visibilidad es el de Jorge Alvarez Maynez en mayo de 2024.
La tragedia del mitin y las narrativas adversarias que intentaron capitalizarla
llegaron once dias antes de la eleccién. Maynez no solo no hundi6 su campana —
terminé con el 10.32% de los votos, alcanzando la tercera fuerza politica nacional.
La recuperacioén no fue a la posicion previa a la crisis: fue la construccion de una
narrativa de solidaridad que en muchos segmentos del electorado supero el dafio.
La autenticidad de la respuesta humana fue mas poderosa que la sofisticaciéon de
la operacion adversaria.

En el contexto internacional, el caso de Imran Khan en Pakistan es
particularmente instructivo. Khan fue encarcelado, su campana fue prohibida de los
medios tradicionales, y sus adversarios utilizaron todas las herramientas disponibles

— incluyendo deepfakes y bots — para erosionar su imagen. Su equipo respondi6 con
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deepfakes autorizados para incluirlo en videos de campafa desde prision, y
construy6 una narrativa de persecucion que movilizo a sus bases con mas intensidad
que antes del encarcelamiento (Dialogo Politico, 2025). El dano institucional no se
tradujo en dano electoral porque el marco narrativo instalado — el martir politico —

era mas poderoso que las acusaciones.

Estos casos no son garantias universales de que el dano digital siempre puede
superarse. Son evidencia de que bajo condiciones especificas — base electoral
consolidada, narrativa auténtica, respuesta estratégicamente solida — la

recuperacion es posible incluso ante ataques severos.

10.4 Los casos que muestran que hay danos irrecuperables.

La honestidad intelectual exige reconocer también los casos donde el dafio fue
definitivo. El deepfake pornografico del candidato turco no fue recuperable — su
retirada de la contienda fue inmediata y no hubo tiempo material para ninguna
estrategia de recuperacion (Didlogo Politico, 2025). El ecosistema de
desinformacion de Venezuela, operado por el aparato estatal durante anos, ha
producido dafios reputacionales contra lideres opositores que se mantienen
consolidados en amplios sectores de la poblacién independientemente de los

desmentidos disponibles (Cazadores de Fake News, 2025).

Lo que distingue el dafno irrecuperable del recuperable en la mayoria de los
casos documentados no es la gravedad del ataque — sino la ausencia de los factores
de recuperacién que identificamos: base electoral minima, narrativa previa
inconsistente, timing que no permite respuesta, o escandalo auténtico de suficiente

gravedad moral como para superar cualquier estrategia comunicacional.

Para el comunicador politico, la leccion méas importante de los casos
irrecuperables no es como gestionarlos una vez que ocurren — porque en muchos
casos esa gestion es imposible. La leccién es como construir las defensas antes: base

electoral consolidada, narrativa auténtica y coherente, infraestructura de monitoreo
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y respuesta, y la disciplina ética de no construir una imagen que contradiga la

realidad.

10.5 La resiliencia narrativa como objetivo estratégico de largo plazo.

Mas alla de la gestion de crisis individuales, el objetivo estratégico mas
importante para cualquier figura politica en el entorno digital de 2026-2030 es lo
que podemos llamar resiliencia narrativa: la capacidad de absorber ataques de
desinformacion sin que estos modifiquen estructuralmente la percepciéon que su

electorado base tiene de ella.

La resiliencia narrativa no se construye en el momento de la crisis. Se
construye en los meses y anos previos a través de tres practicas sostenidas. La
primera es la coherencia radical: que lo que el politico dice, lo que hace y lo que
representa sean perceptiblemente consistentes a lo largo del tiempo. Esta coherencia
crea en la mente del ciudadano un marco de referencia que resiste las narrativas

contradictorias.

La segunda es la presencia continua: el politico que solo comunica durante las
campanas formales llega a la crisis sin relacién previa con grandes segmentos del
electorado que seran receptores de la desinformaciéon adversaria. El politico con
presencia digital sostenida — no solo durante campana — construye capital de

confianza que actia como amortiguador ante los ataques.

La tercera es la comunidad de defensores: los movimientos politicos que
construyen comunidades de simpatizantes activos — no solo votantes pasivos —
tienen una red de distribucion de desmentidos y narrativas alternativas que ningtin
presupuesto de campana puede comprar. Hot Girls for Zohran no fue disenado por
el equipo de Mamdani, pero fue mas eficaz que muchos anuncios pagados en la
distribucién de la narrativa positiva del candidato. El objetivo de la construcciéon de
comunidad no es solo ganar votos — es crear defensores activos que amplifiquen la

verdad con la misma energia con que los adversarios amplifican la mentira.
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La mejor defensa contra el dafo digital no se construye el dia del

ataque. Se construye el dia que decides entrar a la politica.

10.6 Recomendaciones practicas para comunicadores y candidatos.

Este capitulo cierra la Parte III del libro. Antes de pasar a la Parte IV — donde
exploraremos el lado luminoso de la IA y sus aplicaciones positivas en la gobernanza
y la comunicacion politica — conviene sintetizar las recomendaciones practicas que

emergen del analisis combinado de los tres capitulos de esta parte.

Primera: construye antes de que el ataque llegue. La narrativa, la base
electoral y la infraestructura de respuesta no pueden improvisarse en el momento de
la crisis. Son inversiones de largo plazo que determinan la capacidad de resistencia

ante los ataques.

Segunda: invierte en monitoreo en tiempo real. Las herramientas de analisis
de sentimiento y deteccion temprana de operaciones de desinformacién no son lujos
tecnolégicos — son infraestructura basica de comunicacién politica competitiva en

2026.

Tercera: disefia protocolos de crisis antes de que ocurran. Cada tipo de crisis
— fabricada, de descontextualizacion, de amplificaciéon, exdgena — requiere una
respuesta diferente. Los equipos que tienen protocolos preestablecidos para cada

tipo responden con mayor velocidad y menor error.

Cuarta: desarrolla alianzas con el ecosistema verificador. Las organizaciones
de fact-checking — Animal Politico en México, Chequeado en Argentina, La Silla
Vacia en Colombia, Aos Fatos en Brasil — son aliados estratégicos que pueden
certificar la falsedad de contenido fabricado con la credibilidad institucional que el

propio candidato no tiene ante toda su audiencia.

Quinta: cultiva autenticidad como estrategia. No como consejo moral sino

como ventaja competitiva. El politico auténtico es mas resistente a la
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desinformacion, mas capaz de recuperarse de las crisis y mas dificil de atacar con

narrativas que contradigan lo que el ciudadano puede verificar por si mismo.

Sexta: no uses las mismas armas que el adversario. El comunicador politico
que responde a la desinformacion con desinformacién erosiona su propia
credibilidad — que es el activo méas valioso en un ecosistema donde la confianza es
la moneda mas escasa. La ventaja ética no es solo una posicion moral: en el entorno

informativo de 2026, es una ventaja estratégica.

Reflexiones finales del capitulo — y de la Parte III.

La respuesta a la pregunta que abre este capitulo — é¢puede recuperarse un
politico del dano digital? — es si, bajo las condiciones correctas, con la estrategia
adecuada y con suficiente tiempo. Y no, cuando el dafo es suficientemente grave, la

base es demasiado débil o la respuesta llega demasiado tarde.

Lo que hemos aprendido en los tres capitulos de la Parte III es que la narrativa
politica en la era de la IA no es una construccién que se hace una vez y se defiende
pasivamente. Es un activo vivo que requiere inversion continua en autenticidad, en
comunidad y en infraestructura de respuesta. Los candidatos que entienden esto no
son invulnerables a los ataques — pero son significativamente mas resistentes que

los que atin operan con las logicas del siglo pasado.

En la Parte IV exploraremos el lado de la moneda que este libro no ha olvidado
pero que ha dejado para este momento: la inteligencia artificial como herramienta
positiva en la comunicacion politica, la gobernanza ciudadana y la construccion de
democracias mas informadas y participativas. Porque la IA no es solo el arma que
amenaza a la democracia latinoamericana. También puede ser la herramienta que la

fortalece — si quienes la usan tienen la voluntad ética de hacerlo asi.

141



Notas del capitulo

1. El aforismo atribuido a Antonio Sola en el epigrafe proviene de la tradicion oral del consultor politico, segiin
referencias en sus conferencias y entrevistas. No corresponde a una publicacion especifica identificada.

2. El caso de recuperacion de Imran Khan se analiza aqui exclusivamente desde la perspectiva de la estrategia
de comunicacion politica. El libro no emite ningtn juicio sobre las implicaciones legales, éticas o politicas
de los cargos que enfrenté.

3. Las seis recomendaciones practicas de la seccion 10.6 son sintesis analiticas del autor basadas en el conjunto
de casos y evidencia presentados en la Parte III. No corresponden a una fuente tnica.
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PARTE IV - EL LADO LUMINOSO

Capitulo 11

IA para escuchar al ciudadano

Analisis de sentimiento, datos masivos y el fin de la politica de suposiciones

"El gobernante que no escucha a su pueblo, no merece
gobernarlo." — Proverbio politico latinoamericano

Hemos dedicado la mayor parte de este libro a analizar coémo la inteligencia artificial
puede ser usada para enganar, manipular y destruir. Es hora de cambiar el angulo.
Porque la misma tecnologia que permite fabricar narrativas falsas también permite
escuchar narrativas reales. La misma infraestructura que amplifica la
desinformacion puede amplificar la voz ciudadana auténtica. Y en una region donde
la brecha entre los gobernantes y los gobernados es una de las principales causas de
crisis de legitimidad institucional, esa capacidad de escucha tiene un valor

democratico inconmensurable.

La IA no solo puede fabricar lo que el ciudadano piensa. También

puede descubrir lo que realmente piensa.

11.1 El problema histérico de la politica de suposiciones.

Durante décadas, la comunicacion politica latinoamericana operd sobre la
base de suposiciones mas o menos informadas sobre lo que pensaba la ciudadania.
Las encuestas de opinion ayudaban — pero eran costosas, tardias y
metodolégicamente limitadas. El politico que lograba acceder a una encuesta
semanal tenia acceso a datos con siete dias de retraso, muestras de 800 a 1,200
personas y preguntas predefinidas que no necesariamente capturaban las

preocupaciones mas urgentes del electorado.

El resultado era inevitablemente una politica de suposiciones: el politico

asumia que sabia lo que le importaba a su electorado basandose en su experiencia,
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sus asesores y los datos que podia costear. En muchos casos acertaba. En muchos
otros, no. Y cuando no acertaba, no lo descubria hasta que era demasiado tarde para

corregir.

La inteligencia artificial cambia este escenario radicalmente. Con
herramientas de procesamiento de lenguaje natural capaces de analizar millones de
publicaciones en redes sociales, comentarios en medios digitales, mensajes en
plataformas de consulta ciudadana y datos de participacion en procesos de
retroalimentacion, un equipo de gobierno o de campafia puede hoy tener acceso a un
termdémetro ciudadano en tiempo real que ninguna encuesta teleféonica puede igualar

en velocidad ni en profundidad.

11.2 El analisis de sentimiento como herramienta de gobernanza.

El analisis de sentimiento es la aplicacion de IA que permite determinar si el
texto producido por un ciudadano — una publicacién en redes, un comentario en un
formulario de participaciéon, una resefia de un servicio publico — expresa una
emocion positiva, negativa o neutral, y con qué intensidad. Los sistemas mas
avanzados no solo clasifican la emocion sino que identifican su objeto especifico: no
solo que un ciudadano esta insatisfecho, sino que esta insatisfecho con el tiempo de

respuesta de un servicio especifico en un municipio especifico.

Segtin el Indice Latinoamericano de Inteligencia Artificial (ILIA, 2025),
elaborado por CENIA y CEPAL para 19 paises de la region, Colombia, México y Pera
presentan el mayor uso de IA en procesos participativos de la region. Sin embargo,
8 de los 19 paises analizados no reportan ningin caso de uso de IA en mecanismos
de participacion ciudadana — lo que el ILIA califica como una oportunidad
desaprovechada para profundizar en procesos democraticos desde lo digital (ILIA,

2025).

El potencial es enorme. Un gobierno local que analiza en tiempo real los
comentarios de sus ciudadanos en plataformas digitales puede identificar

emergencias de percepcion — temas que estan generando indignacion creciente —
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antes de que alcancen masa critica mediatica. Puede detectar qué servicio publico
esta generando mayor friccion. Puede identificar qué propuesta de politica pablica
genera adhesion en qué segmentos de la poblacion. Y puede disefiar intervenciones

comunicacionales que respondan a las preocupaciones reales, no a las supuestas.

Argentina 2025: IA en la linea 144 Un caso documentado por la Universidad de
los Andes (Munoz-Cadena et al., 2025) describe la integracion de IA en el analisis
de llamados a la linea 144 de asistencia a victimas de violencia de género en
Buenos Aires. El sistema incorpora transcripcion automaética y seguimiento del
riesgo, permitiendo identificar patrones y anticipar necesidades de intervencion.
Esuno de los primeros ejemplos documentados en América Latina de IA aplicada
ala escucha ciudadana en servicios de alta sensibilidad social. Los investigadores
sefialan la necesidad de mecanismos de auditoria de las predicciones para
garantizar la calidad y la equidad del sistema — un estdndar que aun esta en
desarrollo en la region.

11.3 Del analisis al diseio: IA para politicas pablicas basadas en datos.

La OCDE (2022), en su informe sobre uso estratégico de IA en el sector
publico latinoamericano elaborado con CAF, identificd que los gobiernos de la region
estan usando IA para mejorar la eficiencia, la toma de decisiones y la comunicaciéon
con ciudadanos en areas tan diversas como salud, educacion, seguridad y servicios
publicos. La pandemia de COVID-19 fue un acelerador: los sistemas de IA que
permitian predecir brotes, gestionar recursos hospitalarios y personalizar la
comunicacion de salud publica demostraron su valor en condiciones de maxima

urgencia.

Para el comunicador politico, la implicacién mas relevante no es técnica sino
estratégica: el politico que basa sus propuestas en datos de escucha ciudadana
sistematica tiene argumentos de campaia significativamente mas s6lidos que el que
opera sobre suposiciones. No solo desde el punto de vista de la coherencia
programatica — sino desde el de la credibilidad comunicacional. Decirle a un
ciudadano 'identificamos que tu principal preocupacion es X y aqui esta nuestra
propuesta especifica para X' es un argumento de una contundencia que ningin

discurso genérico puede igualar.
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Adicionalmente, la IA puede procesar y sistematizar el aporte de grandes
grupos de personas en procesos de consulta publica, abriendo la posibilidad de que
la participacion ciudadana escale de manera real en lugar de simbolica. Los procesos
de consulta publica tradicionales tienen alcance limitado — llegan a quienes tienen
tiempo y motivacién para participar en foros presenciales. Las plataformas de
participacién digital con analisis de IA pueden alcanzar a segmentos del electorado
que histéricamente han permanecido fuera de los procesos formales de consulta
(ILIA, 2025).

11.4 Limites éticos de la escucha por IA.

La escucha por IA no estid exenta de riesgos que el comunicador politico
responsable debe conocer. El primero es el sesgo algoritmico: los modelos de analisis
de sentimiento son entrenados con datos que pueden no representar adecuadamente
la diversidad lingiiistica y cultural latinoamericana. Un sistema entrenado
mayoritariamente con espanol peninsular puede malinterpretar modismos
regionales de México, Colombia o Argentina. Un sistema entrenado con datos de
redes sociales no representa a los ciudadanos que no usan esas plataformas — que
en México y muchos paises de la regiéon son todavia una mayoria de la poblacion

mayor de 50 anos.

El segundo riesgo es la vigilancia politica. Las mismas herramientas que
permiten escuchar las preocupaciones ciudadanas pueden, si se usan con objetivos
no democraticos, convertirse en sistemas de identificacion de disidentes, monitoreo
de opositores o construccion de perfiles politicos individuales. La diferencia entre
una herramienta de escucha ciudadana legitima y un sistema de vigilancia politica
es en muchos casos solo la intencién del usuario — y esa intencién no es siempre

verificable externamente.

El tercer riesgo es la falsa precision. Los datos de escucha por IA pueden crear
la ilusién de certeza sobre lo que piensa la ciudadania cuando en realidad reflejan
solo lo que dice en plataformas especificas un subconjunto de la poblacién. Tomar

decisiones politicas de alto impacto basadas inicamente en anélisis de sentimiento
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de redes sociales es tan imprudente como ignorar esos analisis completamente — la

clave esta en combinarlo con otras fuentes de datos y con el juicio humano.

Escuchar mas no equivale automaticamente a gobernar mejor. Pero
ignorar sistematicamente a tu ciudadania casi siempre termina en

desconexion.

En el préoximo capitulo exploraremos como la IA puede hacer mas eficiente,
personalizada y genuinamente humana la comunicacién politica — no como
contradiccion, sino como complemento de la autenticidad que hemos analizado a lo

largo del libro.

Notas del capitulo

1. E1 ILIA 2025 es la tercera edicién del indice Latinoamericano de Inteligencia Artificial, publicado por CENIA
y CEPAL. Sus datos corresponden a 19 paises de la region y son la referencia méas comprensiva disponible
sobre el estado de la IA en el sector ptblico latinoamericano al momento de redactar este capitulo.

2. El caso de la linea 144 en Buenos Aires es citado como ejemplo de uso en desarrollo, no como modelo
consolidado. Los investigadores que lo documentaron sefialan explicitamente que los mecanismos de
auditoria y control de calidad todavia estan en fase de disefio.
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PARTE IV - EL LADO LUMINOSO

Capitulo 12

Comunicacion politica mas eficiente,
personalizaday humana

Coémo la IA puede hacer mas, no menos, democratica la relacion entre politicos y
ciudadanos

"La tecnologia es la respuesta. Pero écual era la pregunta?”
— Cedric Price, arquitecto (1966)

Existe una paradoja aparente en el corazon de este capitulo: ¢como puede la
inteligencia artificial — una tecnologia computacional, impersonal por definicion —
hacer mas humana la comunicacién politica? La respuesta, que este capitulo
desarrolla, es que la IA no humaniza por si misma — libera tiempo y recursos para

que los humanos puedan ser mas humanos en su comunicacion.

La mayor parte del trabajo de un equipo de campaiia o de comunicacién de gobierno
es, en términos técnicos, trabajo de produccion de bajo valor agregado: gestionar
redes sociales, redactar comunicados repetitivos, producir contenido en multiples
formatos, responder preguntas frecuentes, monitorear menciones, traducir
materiales. Todas estas tareas consumen tiempo, energia y presupuesto que podrian
dedicarse al trabajo de mayor valor estratégico: comprender genuinamente a los
ciudadanos, construir propuestas que respondan a sus necesidades reales y

comunicarlas con la autenticidad que solo los seres humanos pueden aportar.

La IA no reemplaza al comunicador politico. Libera al comunicador

politico para hacer lo que solo los humanos pueden hacer bien.

12.1 Las tres dimensiones de la eficiencia comunicacional.

La eficiencia en comunicacién politica tiene tres dimensiones que la IA puede

potenciar de manera distinta en cada caso.
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La primera es la eficiencia de produccion: generar el volumen de contenido
necesario para estar presente en multiples plataformas simultaneamente, con
formatos apropiados para cada una, a una velocidad que ningin equipo humano
puede sostener sin agotamiento. Los modelos de lenguaje pueden generar
borradores de mensajes en redes sociales, adaptar un discurso para distintos
formatos, traducir materiales a distintos idiomas y generar respuestas a preguntas
frecuentes de ciudadanos. El Brennan Center for Justice (2023) document6 que en
las campanas estadounidenses de 2024, las herramientas de IA generativa se usaron
ampliamente para producir anuncios digitales y correos electronicos de recaudacion
de fondos, con la supervision humana como componente critico. Tech for Campaigns
report6 que los correos asistidos por IA generaron entre tres y cuatro veces mas
fondos por hora de trabajo que los escritos exclusivamente por personas (Brennan

Center, 2023).

La segunda dimension es la eficiencia de segmentacion: llegar con el mensaje
correcto al segmento correcto del electorado en el momento correcto. Los modelos
de microtargeting ético — que diferencian las preocupaciones especificas de distintos
grupos sin explotar sus vulnerabilidades psicologicas — permiten que una propuesta
de politica publica llegue a quienes mas les afecta con el lenguaje y los argumentos
mas relevantes para su situacién especifica. Esto no es manipulaciéon: es
comunicacion relevante. La diferencia esta en el objetivo — informar y persuadir con

argumentos validos versus explotar sesgos cognitivos para manipular.

La tercera dimension es la eficiencia de respuesta: reducir el tiempo entre la
identificacion de un problema de percepcion y la correccion estratégica. Los sistemas
de anélisis en tiempo real permiten identificar en horas lo que antes requeria
semanas de encuestas — qué mensajes estan resonando, qué narrativas adversarias
estan ganando traccion, qué segmentos del electorado estan moviendo su posicion.
Esta velocidad de respuesta es particularmente critica en los momentos de crisis,

como hemos analizado en la Parte III.
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12.2 La personalizaciéon que respeta al ciudadano.

La personalizacion de la comunicacion politica tiene una historia accidentada.
Cambridge Analytica represento el extremo oscuro: personalizacion sin ética, basada
en la explotacion de vulnerabilidades psicolégicas identificadas mediante datos
obtenidos sin consentimiento. El resultado fue un escdndalo que contaminé la

conversacion sobre personalizacion durante anos.

Pero existe un uso legitimo y poderoso de la personalizacién que no requiere
violar la privacidad de nadie ni explotar vulnerabilidades psicolégicas. Consiste
simplemente en adaptar el énfasis y el lenguaje de una propuesta politica real a las
preocupaciones especificas de distintos segmentos del electorado, basandose en
datos de escucha activa. Un candidato con una propuesta sélida de politica de
vivienda puede comunicarla de manera distinta a un joven universitario buscando
su primer departamento, a una familia de clase media con hipoteca, a un propietario
mayor preocupado por el valor de su propiedad — todos son mensajes auténticos

sobre la misma propuesta, adaptados a la relevancia especifica para cada perfil.

Esta personalizacion es la que practican los mejores comunicadores politicos
desde siempre — la diferencia es que la IA permite escalarla de manera que antes era
imposible sin un ejército de asesores. El criterio ético que la distingue del uso
manipulador es simple: la personalizacién comunica verdades relevantes para
distintos receptores. La manipulacion comunica lo que el receptor quiere escuchar

independientemente de si es verdad.

12.3 Los chatbots politicos: potencial y limites.

Una de las aplicaciones mas discutidas de la IA en comunicacién politica es el
chatbot ciudadano: un sistema que permite a los ciudadanos hacer preguntas sobre
propuestas, programas de gobierno o procesos electorales y recibir respuestas
personalizadas en tiempo real. El INE en México desplegd 'Inés', un chatbot de
WhatsApp, durante las elecciones de 2024 para responder preguntas ciudadanas
sobre el proceso electoral, con resultados positivos en términos de volumen de

consultas atendidas (Meta, 2024).
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El potencial de los chatbots politicos es real: democratizan el acceso a
informaciéon sobre candidatos y propuestas, permiten escalar la 'comunicaciéon’
directa del politico con el ciudadano a millones de interacciones simultaneas, y
pueden operar 24 horas sin los costos de un equipo humano de atencion. La
eurodiputada espanola Ana Collado implement6 un asistente virtual de IA para
mejorar la comunicacién entre ciudadanos y la Unién Europea, disponible en

WhatsApp y miiltiples plataformas (Estrategia by Aleph, 2024).

Pero los limites son igualmente reales y deben comunicarse con
transparencia. Un chatbot politico no es el politico. No tiene el juicio, la empatia ni
la creatividad de un ser humano. Los ciudadanos deben saber claramente cuando
estan interactuando con un sistema automatico y cudndo con una persona real. La
transparencia sobre el uso de IA en la interaccion ciudadana no es solo una
obligacién ética — en contextos de alta desconfianza institucional como los que
caracterizan a América Latina, la descubierta de que una supuesta interaccion

personal era en realidad un chatbot puede producir daio reputacional significativo.

12.4 El comunicador politico asistido por IA: el modelo de 2026.

El modelo de comunicacion politica mas efectivo en 2026 no es el del
candidato que usa IA para producir todo su contenido sin supervision humana.
Tampoco es el del candidato que rechaza todas las herramientas de IA por miedo a
la artificialidad. Es el del comunicador politico que usa la IA para amplificar su

capacidad humana, no para sustituirla.

En términos practicos, esto significa: usar andlisis de sentimiento para
entender genuinamente a su electorado antes de disefiar sus mensajes. Usar modelos
de lenguaje para generar borradores que el equipo humano revisa, ajusta y autentica.
Usar sistemas de segmentaciéon para asegurarse de que los mensajes correctos
lleguen a las audiencias correctas. Y usar herramientas de monitoreo para detectar

crisis y oportunidades en tiempo real.
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Y en paralelo — sin IA — construir las relaciones humanas genuinas que
ningun algoritmo puede crear: la conversacion real con el ciudadano, la presencia en
los momentos que importan, la coherencia entre lo que se dice en las redes y lo que

se hace en el gobierno. La IA amplifica la narrativa. La humanidad la hace creible.

El mejor uso de la lA en comunicacion politica es el que hace mas

tiempo para lo que solo los humanos pueden hacer.

El proximo capitulo completa la Parte IV con el analisis de los gobiernos
latinoamericanos que ya estan usando IA de manera transparente y ética — los casos

que demuestran que el lado luminoso no es solo una posibilidad teorica.

Notas del capitulo

1. La distincién entre personalizacion ética y manipulacion psicologica es conceptualmente clara pero
operativamente compleja. No existe en América Latina, al momento de escribir este capitulo, una
regulacion especifica que establezca esos limites en el contexto electoral. El AI Act de 1a UE (2024) prohibe
técnicas subliminales y la explotacién de vulnerabilidades, pero su aplicacion directa en la region no existe.

2. Los datos sobre Tech for Campaigns y la eficiencia de correos asistidos por IA provienen del informe del
Brennan Center for Justice (2023) sobre IA en publicidad politica. Los resultados especificos corresponden
a pruebas realizadas en Virginia en 2023.
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PARTE IV - EL LADO LUMINOSO

Capitulo 13

Gobiernos que usan IA de forma transparente y
ética

Los casos que demuestran que el lado luminoso no es solo teoria

"La tecnologia no tiene valores propios. Los valores los
aportan quienes la usan.” — Comisién Europea, Al Act (2024)

Alolargo de este libro hemos analizado con detalle los usos oscuros de la inteligencia
artificial en politica. Es momento de hacer justicia a los usos luminosos — no como
contrapeso retorico, sino como evidencia real de que la IA puede fortalecer
democracias, mejorar la calidad de los servicios publicos y acercar genuinamente a
los gobernantes con los gobernados, cuando quienes la usan tienen la voluntad ética

de hacerlo asi.

América Latina no esta al margen de estos casos. El ILIA 2025 documenta que la
region muestra una adopcion de IA que supera su peso digital global — con Chile,
Brasil y Uruguay como paises pioneros en términos de madurez del ecosistema de
IA. La pregunta no es si la region usa IA en gobierno: la usa. La pregunta es si lo hace
con los estandares de transparencia, rendicién de cuentas y orientaciéon ciudadana

que definen el uso ético.

El mismo gobierno que puede usar IA para vigilar a sus ciudadanos
puede usarla para servirlos mejor. La diferencia esta en las

instituciones que le rodean.

13.1 El marco de referencia: qué significa usar IA éticamente en
gobierno.

La OCDE (2019) estableci6 los Principios sobre IA que 42 paises han

adoptado como referencia, incluyendo varios latinoamericanos. Estos principios
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establecen que los sistemas de IA deben ser: transparentes y explicables (los
ciudadanos deben poder entender como y por qué funcionan), seguros y robustos,
responsables (con mecanismos claros de rendicion de cuentas), centrados en el

bienestar humano y promotores de valores democraticos.

El AI Act de la Union Europea (2024) afiade un componente regulatorio con
dientes: los sistemas de IA utilizados en contextos de alto riesgo — incluyendo los
procesos electorales y las decisiones gubernamentales que afectan derechos
fundamentales — deben cumplir con requisitos estrictos de transparencia,
trazabilidad y supervision humana. Aunque el Al Act no es directamente aplicable

en América Latina, su influencia como marco de referencia global es creciente.

En la region, Brasil lidera en términos de regulacion especifica de IA con
implicaciones electorales — la Resolucion 23.732/2024 del TSE es la mas avanzada
del continente. Chile avanza en un proyecto de ley de IA que clasifica como alto riesgo
las tecnologias que afectan derechos fundamentales. Colombia, México y Argentina
tienen documentos de politica de IA pero sin regulaciéon vinculante comprehensiva

al momento de este capitulo.

13.2 Casos documentados de uso ético en la region.

Brasil: el TSE como pionero de la regulaciéon pro-democracia El Tribunal
Superior Electoral de Brasil no solo aprob6 la Resoluciéon 23.732/2024 que
prohibe deepfakes y exige marcas de agua en contenido generado por IA en
campanas. En 2025 cred6 un grupo de trabajo interdisciplinario con jueces,
fiscales y académicos para anticipar y responder a nuevas formas de
desinformacién impulsada por IA, con vistas a las elecciones presidenciales de
octubre de 2026. Es el Gnico organismo electoral latinoamericano que combina
regulacion, capacidad técnica de deteccion y cooperacion con plataformas
digitales en un marco integrado. El TSE brasilefio es hoy la referencia regional
en gobernanza democratica de IA (Ambito, 2026).

En Argentina, el relevamiento de la Universidad de los Andes (Munoz-Cadena
et al., 2025) identificO méas de 30 iniciativas de IA en provincias y municipios
argentinos en areas tan diversas como educacion, salud, seguridad y servicios
ciudadanos. Salta usa IA para optimizar la distribucion de recursos en salud publica.

Mendoza experimenta con sistemas de prediccion de demanda en servicios
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ciudadanos. Cérdoba ha implementado herramientas de automatizacién de tramites
que reducen tiempos de espera y costos operativos. Ninguna de estas iniciativas esta
exenta de los desafios de auditoria y transparencia que sefalan los investigadores —

pero demuestran que la adopcion va mas alla de los discursos.

En México, el INE desarroll6 durante las elecciones de 2024 una de las
estrategias de combate a la desinformacién mas coordinadas de la regién,
combinando: el chatbot Inés en WhatsApp para consultas ciudadanas, alianzas con
Animal Politico, AFP y Reuters como verificadores independientes de contenido, el
programa Soy Digital en colaboracién con Meta y la organizacion Movilizatorio para
alfabetizacién mediatica, y sistemas de monitoreo de desinformacién en plataformas
digitales (Meta, 2024). La coordinacién institucional entre el INE, organizaciones
civiles y plataformas tecnologicas en torno a la integridad electoral fue la mas

robusta de la historia electoral mexicana.

Colombia y Chile presentan casos interesantes de IA aplicada a procesos de
consulta ciudadana. El ILIA (2025) documenta el uso de herramientas de
procesamiento de lenguaje natural para sistematizar aportes ciudadanos en procesos
de participacién publica, permitiendo que las voces de miles de ciudadanos sean
procesadas y consideradas en el disefio de politicas, en lugar de los centenares que

pueden participar en foros presenciales tradicionales.

13.3 Las condiciones que hacen posible el uso ético.

Los casos exitosos documentados en la regién comparten un conjunto de
condiciones que permiten diferenciar el uso ético del uso oportunista de la IA en
gobierno. No son condiciones sencillas de cumplir — pero son identificables y

replicables.

La primera condicion es la voluntad politica de transparencia. Los gobiernos
que usan IA éticamente la declaran explicitamente. No ocultan que un sistema
automatizado est4 involucrado en una decisiéon o en una interaccion ciudadana. Esta

transparencia no es solo ética — es estratégica: en un ambiente de alta desconfianza
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institucional, la descubierta de un uso no declarado de IA puede destruir la

credibilidad de una iniciativa que de otra manera habria generado adhesion.

La segunda condicion es la supervision humana efectiva. Los sistemas de IA
en gobierno que funcionan éticamente no son sistemas auténomos que toman
decisiones finales sobre vidas y derechos. Son herramientas que asisten a decisores
humanos que mantienen la responsabilidad final. El caso de la linea 144 en Buenos
Aires es ilustrativo: la IA transcribe y clasifica, pero la intervencion y la decisién las

toma un profesional humano.

La tercera condicion es la auditoria independiente. Los sistemas de IA en
contextos de gobierno deben ser auditables por actores independientes del ejecutivo
que los opera — organismos electorales, contralorias, sociedad civil, academia. Sin

auditoria independiente, la promesa de transparencia es hueca.

La cuarta condiciéon es la orientacion al ciudadano como objetivo, no al
partido como beneficiario. La diferencia entre el Batallon Sucre 3.0 venezolano — IA
para mantener el poder — y el chatbot Inés del INE mexicano — IA para servir al
ciudadano — no esta en la sofisticacion técnica. Esta en el objetivo de diseno. Y ese

objetivo es una decision politica, no tecnoldgica.

13.4 El horizonte 2030: 1o que la IA puede hacer por la democracia
latinoamericana.

La CEPAL senal6 con precision que las tecnologias digitales, incluyendo la IA,
pueden contribuir a fortalecer la transparencia, reducir la corrupciéon, aumentar la
eficiencia estatal y la participaciéon ciudadana — pero solo si su adopcién no se limita
a sectores reducidos de la sociedad, porque de lo contrario generaria mas

desigualdad en lugar de mayor equidad (CEPAL, s.tf.).

De cara al 2030, el potencial democratico de la IA en América Latina incluye:
sistemas de deteccion de corrupcion que analizan contratos publicos y gasto
gubernamental en tiempo real, herramientas de participaciéon ciudadana que escalan

los procesos consultivos a millones de personas, plataformas de transparencia que
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hacen accesibles datos gubernamentales complejos en formatos comprensibles para
el ciudadano sin formacion técnica, y sistemas de seguimiento legislativo que

permiten a los ciudadanos conocer en tiempo real la actividad de sus representantes.

Nada de esto es ciencia ficcion. Todo esto existe ya en forma embrionaria en
algin lugar de la region. Lo que falta no es tecnologia — es la decision politica de
invertir en estas aplicaciones con la misma ambicién con que algunos actores

invierten en las aplicaciones oscuras que hemos documentado en este libro.

La IA que amenaza a la democracia latinoamericanay la IA que
puede fortalecerla son la misma tecnologia. La diferencia esta en

nosotros.

Con este capitulo cerramos la Parte IV. En la Parte V — los tres capitulos finales del
libro — abordaremos las preguntas que miran hacia el futuro: la regulacion que
viene, el rol del comunicador politico en 2030 y las recomendaciones practicas con

las que cada profesional puede comenzar a actuar hoy.

Notas del capitulo

1. E1 ILIA 2025 es la fuente mas completa disponible sobre el estado de la IA en el sector ptiblico latinoamericano.
Sus datos corresponden a 19 paises y cubren tres dimensiones: factores habilitantes,
investigacion/desarrollo/adopcién, y gobernanza.

2. Los casos de Argentina descritos en este capitulo provienen del relevamiento de la Universidad de los Andes
(Munoz-Cadena et al., 2025). Se describen como iniciativas en desarrollo, no como modelos consolidados,
siguiendo la propia caracterizacién de los investigadores.

3. El caso del chatbot Inés del INE de México se analiza aqui como caso de uso institucional legitimo. Su
evaluacion de impacto en términos de reduccion efectiva de desinformacién no ha sido publicada de
manera independiente al momento de este capitulo.
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PARTEV - ;QUE SIGUE?

Capitulo 14

Regulacion en Latinoameérica: ;estamos
preparados?

El rezago regulatorio frente a la velocidad tecnoldgica — y lo que se puede hacer

"El derecho siempre llega tarde a la fiesta tecnolégica. La
pregunta es cuanto tarde.” — Analista juridico, Bogot4, 2025

En 2024, la Union Europea aprob6 el Al Act — el primer marco regulatorio
comprehensivo sobre inteligencia artificial en el mundo. Tard6 cinco afios en
construirse desde la primera propuesta. En esos cinco afnos, la tecnologia que intenta
regular avanz6 mas que en las dos décadas previas. Para cuando el Al Act entr6 en
vigor, algunos de sus articulos ya estaban discutiendo tecnologias que habian sido

superadas por generaciones mas nuevas.

América Latina observd ese proceso con una mezcla de admiracion y resignacion.
Admiracion porque la UE logr6 construir un consenso politico sobre una materia
técnicamente compleja y econOmicamente sensible. Resignacion porque la distancia
entre el nivel de sofisticacién regulatoria europea y el latinoamericano es todavia
enorme — y en un campo que avanza a la velocidad de la IA, esa distancia se amplia

mes a mes.

En regulacion de IA, la region no esta atrasada respecto a Europa.

Esta atrasada respecto al problema.

14.1 El mapa regulatorio de la region en 2026.

El ILIA 2025 clasifica a los paises latinoamericanos en tres categorias de
madurez en IA — pioneros, adoptantes y exploradores — y en la dimension de
gobernanza, los resultados son mixtos. Chile, Brasil y Uruguay se consolidan como

pioneros con mas de 60 puntos en el indice. El resto de la region enfrenta brechas
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significativas en talento, inversion y gobernanza que amenazan su competitividad

futura (ONU Noticias, 2025).

Brasil es el caso mas avanzado. Ademas de la Resolucion 23.732/2024 del
TSE para contextos electorales, tiene un proyecto de ley de regulaciéon de IA en
proceso legislativo que sigue el modelo de riesgo del AI Act europeo. Chile aprob6 en
2022 una politica nacional de IA y avanza en legislacion especifica. Colombia tiene
una politica de IA pero sin regulaciéon vinculante. México tiene el INE con
competencias en materia digital electoral, pero sin un marco de IA especifico y
comprehensivo. Argentina tiene el desarrollo mas fragmentado: iniciativas

subnacionales avanzadas pero ausencia de un marco nacional coherente.

El resto de la regién — Centroamérica, los paises andinos medianos, el Caribe
— estd mayormente en etapa exploratoria, con documentos de politica o estrategias
nacionales que no se han traducido todavia en regulacion efectiva. En Venezuela y
Nicaragua, la conversacion sobre regulaciéon de IA en contextos democraticos es
practicamente inexistente dado el caracter autoritario de los regimenes que

controlarian esa regulacién.

14.2 Por qué regular la IA en politica es diferente de regularla en otros
contextos.

La regulacion de IA en contextos electorales y politicos presenta desafios
especificos que la distinguen de la regulacion de IA en salud, transporte o servicios
financieros. El primero es la velocidad: los ciclos electorales son fijos pero la
tecnologia no espera. Un marco regulatorio que tardo tres afios en construirse puede

estar desactualizado antes de que se aplique en una eleccion.

El segundo es la tension con la libertad de expresion. Cualquier regulacion de
contenido generado por IA en politica corre el riesgo de colisionar con la protecciéon
constitucional de la libre expresion. La linea entre prohibir la desinformacién dafiina
y censurar la critica politica legitima es delgada y los gobiernos tienen incentivos

para errarla en direccion conveniente a sus intereses.
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El tercero es la jurisdiccion. Los actores de desinformacion digital no
reconocen fronteras nacionales. Una regulacion que establece prohibiciones en
México no tiene ningn efecto sobre bots operados desde Colombia o granjas de
contenido administradas desde Espafia. La efectividad de cualquier regulacion
nacional requiere cooperacion internacional — que en América Latina tiene una

historia accidentada.

El cuarto es la asimetria de capacidades técnicas. Los organismos reguladores
latinoamericanos raramente tienen el personal técnico necesario para monitorear,
detectar y sancionar violaciones a regulaciones de IA. La regulacion sin capacidad de

enforcement no es regulacion — es aspiracion.

14.3 Lo que funciona: lecciones del AI Act europeo adaptadas al
contexto latinoamericano.

El AI Act europeo tiene tres principios que son transferibles al contexto
latinoamericano con adaptaciones: el enfoque basado en riesgo (regular maés
estrictamente los usos de mayor riesgo democratico), la exigencia de transparencia
(los contenidos generados por IA deben ser identificados como tales), y la
responsabilidad de las plataformas (no solo de los usuarios que producen el

contenido).

En el contexto especifico latinoamericano, las medidas con mayor potencial
de impacto en el corto plazo son: el etiquetado obligatorio de contenido generado
por IA en campana electoral (ya implementado parcialmente por Brasil), la
prohibicién explicita de deepfakes en contextos electorales (también brasilenia), la
creacion de organismos técnicos con capacidad real de monitoreo dentro de las
autoridades electorales, y acuerdos de cooperacion entre organismos electorales de

distintos paises para enfrentar operaciones transnacionales.

Ninguna de estas medidas elimina el problema — la tecnologia siempre
avanzara mas rapido que la regulacion. Pero pueden reducir el nivel de impunidad

que hoy caracteriza a las operaciones de desinformacién digital en la region y crear
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un ambiente donde los actores politicos tienen incentivos para usar la IA de manera

mas responsable.

14.4 El papel del sector privado y la sociedad civil.

La regulacion gubernamental no puede ser el Unico mecanismo de
gobernanza de la IA en politica. El sector privado — especialmente las plataformas
tecnologicas — y la sociedad civil tienen roles fundamentales que ningin marco

regulatorio puede sustituir.

Las 20 empresas tecnolégicas que firmaron el Acuerdo Tecnolégico para
Combatir el Uso Enganoso de la IA en las Elecciones en febrero de 2024 — Microsoft,
Google, Meta, OpenAl y otras — asumieron compromisos voluntarios de etiquetado,
deteccion y educacion ciudadana. En las elecciones mexicanas de 2024, Meta
implement6 sistemas de etiquetado de contenido generado por IA, desplegd
verificadores independientes y lanz6 el programa Soy Digital para alfabetizacion
mediatica. Estos son compromisos voluntarios sin mecanismos de enforcement,
pero representan un estandar de referencia que la presion ptblica y mediatica puede

hacer cumplir parcialmente.

La sociedad civil latinoamericana tiene una de las redes de verificacion de
hechos mas desarrolladas del mundo en términos relativos. Organizaciones como
Chequeado, Animal Politico, La Silla Vacia, Aos Fatos en Brasil, Lupa Media en
Ecuador y decenas de organizaciones regionales coordinadas a través de la IFCN
(Red Internacional de Verificacion de Datos) constituyen una infraestructura de
verificacion que ningn gobierno de la region ha construido de manera comparable.
Fortalecer esa infraestructura — con financiamiento estable, independencia editorial
y capacidad técnica de deteccion de desinformacion por IA — es tan importante para

la salud democratica de la region como cualquier reforma regulatoria.

La regulacion es necesaria. Pero en democracia, la primera linea de

defensa siempre es la sociedad civil.
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Con el mapa regulatorio trazado, el capitulo siguiente explora la pregunta que mas
directamente les importa a los lectores de este libro: écomo sera el trabajo del
comunicador politico en 2030? ¢Qué habilidades, qué herramientas y qué dilemas

éticos definiran esa profesion en el horizonte inmediato?

Notas del capitulo

1. El AT Act europeo (Regulation EU 2024/1689) es el marco regulatorio de IA mas comprehensivo vigente en
2026. Sus disposiciones sobre contextos electorales forman parte de la categoria de 'alto riesgo'. La
implementacion es gradual con plazos de hasta 2027 para algunos articulos.

2. Las clasificaciones del ILIA 2025 representan una fotografia del estado en el momento de su publicacion. El
ritmo de desarrollo en IA es tal que las posiciones relativas pueden cambiar significativamente entre
ediciones.
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PARTEV - ;QUE SIGUE?

Capitulo 15

El futuro del comunicador politico en la era de la
IA

Las habilidades, los dilemas y las oportunidades de la profesién en 2030

"El trabajo de manana no serda el de hoy. La pregunta es si
estaras listo para hacerlo." — Foro Econémico Mundial, Future
of Jobs Report (2023)

En algin punto entre 2018 y 2022, el trabajo del comunicador politico cambio6 de
manera irreversible. No fue un solo evento el que lo cambi6é — fue la acumulacion de
bots que pueden generar tendencias en horas, deepfakes que fabrican escandalos en
minutos, modelos de lenguaje que producen discursos en segundos y granjas de
contenido que operan sin descanso. Para cuando la mayoria de los profesionales de
la comunicaciéon politica latinoamericana se dio cuenta del cambio, ya habian

perdido ciclos completos sin la preparacién adecuada.

En 2026, estamos en el punto de inflexioén. La tecnologia ya estd aqui. La regulacion
todavia est llegando. Las habilidades que definiran a los mejores comunicadores
politicos de 2030 todavia pueden construirse — pero el tiempo de construirlas es

ahora.

La IA no va a reemplazar a los comunicadores politicos. Va a

reemplazar a los comunicadores politicos que no aprenden a usarla.

15.1 Las habilidades que importaran en 2030.

El perfil del comunicador politico efectivo en 2030 combina dos conjuntos de
habilidades que en el siglo XX raramente coexistian en la misma persona: la
comprension estratégica de la narrativa politica y la alfabetizacion tecnologica

suficiente para usar, evaluar y supervisar herramientas de IA.
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No se trata de convertir a los comunicadores politicos en ingenieros de
software. Se trata de que entiendan los principios fundamentales de como funcionan
las herramientas que van a usar y supervisar: qué puede hacer un modelo de anélisis
de sentimiento y qué no puede hacer, cuiles son los limites de un sistema de
deteccién de deepfakes, como interpretar los datos de un dashboard de monitoreo
en tiempo real, y cuando los resultados de un sistema de IA requieren revision

humana critica.

Las habilidades especificas que mayor demanda tendran en el ciclo 2026-
2030 incluyen: andlisis e interpretacion de datos de sentimiento y comportamiento
digital, deteccidén basica de operaciones de desinformacion coordinada, gestion de
crisis en ecosistemas de alta velocidad informativa, disefio y evaluacién de
estrategias de contenido multicanal, y comprensiéon de los marcos éticos y

regulatorios del uso de IA en politica.

Pero igualmente importantes — y maés dificiles de codificar en un curso de
capacitacion — son las habilidades que siempre han definido a los mejores
comunicadores politicos y que la IA no puede reemplazar: el juicio estratégico ante
situaciones complejas y unicas, la empatia genuina con distintos segmentos del
electorado, la capacidad de construir relaciones de confianza con periodistas y
lideres de opinion, y la ética politica que distingue al comunicador responsable del

operador sin escrupulos.

15.2 Los dilemas éticos que definiran la profesion.

El comunicador politico de 2030 va a enfrentar dilemas éticos que sus
predecesores del siglo XX nunca imaginaron. Algunos de ellos ya son visibles en

2026.

El primer dilema es el de la asimetria de herramientas. Si el adversario usa
granjas de bots, deepfakes y desinformacion coordinada, éesté justificado responder
con las mismas herramientas? La respuesta ética es no — pero la respuesta

pragmatica es mas compleja cuando el no usar esas herramientas supone una
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desventaja estructural que puede costar la eleccidon. Este dilema no tiene una
solucion técnica: requiere una posicion ética clara y sostenida en el tiempo, con

costos reales en el corto plazo.

El segundo dilema es el de la transparencia sobre el uso de IA. ¢Es obligacion
del candidato declarar que su equipo usa herramientas de IA para producir
contenido, analizar datos o segmentar mensajes? ¢O basta con que el contenido sea
auténtico aunque haya sido asistido por IA? La regulacion en la mayoria de los paises
latinoamericanos no tiene una respuesta clara todavia. El estandar que esta
emergiendo en los contextos mas avanzados — declarar el uso de IA en contenido
dirigido al electorado — es probablemente la direccion correcta, pero su

implementacion practica es compleja.

El tercer dilema es el de la segmentacion y la manipulaciéon. ¢Donde esta la
linea entre adaptar el mensaje a las preocupaciones especificas de distintos
segmentos del electorado — comunicacién responsable — y explotar sus
vulnerabilidades psicologicas identificadas mediante analisis de datos —
manipulacion? La linea existe conceptualmente, pero operativamente es porosa y los
actores con menor vocacion ética tienden a cruzarla de manera gradual, sin un

momento claro de ruptura moral.

El cuarto dilema es el de la verificaciéon bajo presion. En el fragor de una
campana o de una crisis en tiempo real, el comunicador politico tiene pocos minutos
para decidir si responde a un contenido que podria ser deepfake o auténtico, si
denuncia una operacion de bots con evidencia incompleta, o si amplifica una
narrativa favorable que podria tener origen artificial. Tomar decisiones de alta
consecuencia con informacién incompleta bajo presion de tiempo es la condicion

normal del trabajo — y la IA no simplifica esa condicion, la complejiza.

15.3 Las oportunidades que la IA abre para la profesion.

Mas alla de los dilemas, la TA también abre oportunidades genuinas para el

comunicador politico que la usa con inteligencia y ética.
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La primera es la democratizaciéon de las capacidades estratégicas. Las
herramientas de analisis de datos, segmentacion y monitoreo que hace diez anos solo
estaban al alcance de las campafias con presupuestos millonarios hoy estin
disponibles para candidatos con recursos medianos. Esto no nivela completamente
el campo de juego — el dinero sigue importando — pero reduce la distancia entre la

campana bien financiada y la campafia con buenas ideas pero presupuesto ajustado.

La segunda es la posibilidad de escucha ciudadana genuina a escala. El
comunicador politico que incorpora analisis de sentimiento y escucha digital en su
trabajo puede conocer a su electorado con una profundidad que ningin namero de
focus groups puede igualar. Esa comprension mas rica del ciudadano real es el

insumo mas valioso para construir narrativas auténticas y propuestas relevantes.

La tercera es la capacidad de respuesta ante amenazas en tiempo real. Los
equipos con infraestructura de monitoreo y protocolos de crisis bien disenados
pueden contener dafios que en el pasado habrian sido irreversibles. Esta capacidad
defensiva tiene un valor creciente en un ecosistema donde los ataques son mas

frecuentes, mas sofisticados y més dificiles de predecir.

La cuarta oportunidad, quizas la més significativa, es la relevancia estratégica
creciente del comunicador politico que domina este ecosistema. En un entorno
donde la mayoria de los candidatos y equipos todavia operan con logicas del siglo
pasado, el comunicador que comprende genuinamente el ecosistema digital — sus
amenazas, sus oportunidades y sus reglas — tiene un valor extraordinario que el
mercado politico latinoamericano todavia esta aprendiendo a reconocer y

remunerar.

La IA no hace obsoleto al comunicador politico. Hace obsoleto al

comunicador politico que no evoluciona.

El ultimo capitulo del libro traduce todo lo anterior a un conjunto de
recomendaciones practicas — la hoja de ruta concreta para el comunicador politico

que quiere empezar a actuar hoy.
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Notas del capitulo

1. El Foro Econdémico Mundial publica anualmente el Future of Jobs Report con proyecciones sobre habilidades
laborales en distintos sectores. Las citas relacionadas con comunicacion politica son extrapolaciones
analiticas del autor basadas en las tendencias tecnoldgicas documentadas en el informe, no citas textuales

del mismo.

2. Los dilemas éticos descritos en este capitulo no son hipotéticos — estdn documentados en los casos analizados
alo largo del libro. Se presentan como dilemas, no como crimenes, porque en la mayoria de los contextos
regulatorios actuales de la regi6on no son ilegales. Son decisiones éticas, no juridicas.
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PARTEV - ;QUE SIGUE?

Capitulo 16

Recomendaciones practicas para profesionales
del sector

La hoja de ruta para comunicadores politicos, candidatos y equipos de campahfa en
2026-2030

"Teoria sin practica es filosofia. Practica sin teoria es
accidente."” — Aforismo clasico de la estrategia politica

Hemos recorrido 15 capitulos. Hemos analizado el ecosistema, las armas de la
desinformacion, la construccidon de narrativas, las crisis de reputacion, los casos
reales, el lado luminoso, la regulacion y el futuro de la profesion. Es momento de
cerrar con lo mas concreto: qué hacer. No en abstracto. No en teoria. Sino a partir de

manana.

Este capitulo final es una hoja de ruta practica para tres perfiles distintos que
confluyen en el ecosistema politico: el comunicador politico, el candidato o figura
publica, y el equipo de campana. Las recomendaciones no son exhaustivas — la
especificidad de cada contexto requiere adaptaciones que ningun libro puede
anticipar completamente. Son los puntos de partida mas universalmente aplicables
que emergen del analisis de los casos y la evidencia presentada a lo largo de este
libro.

El mejor momento para prepararse fue hace cinco anos. El segundo

mejor momento es hoy.

16.1 Para el comunicador politico.

Primera recomendacion — Invierte en tu alfabetizacion tecnoldgica, no en
delegar la tecnologia. La diferencia entre el comunicador que delega toda la parte

digital a un community manager y el que comprende genuinamente el ecosistema es
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la diferencia entre un general que no entiende las armas de su ejército y uno que las
domina. No necesitas ser programador. Necesitas entender qué puede hacer un
modelo de analisis de sentimiento, como funciona un sistema de deteccion de
deepfakes, qué significa un spike anéomalo en el monitoreo de tendencias. Ese

conocimiento no se adquiere en una tarde — requiere curiosidad sostenida y practica
deliberada.

Segunda recomendacion — Construye tu toolkit de monitoreo antes de
necesitarlo. Las herramientas de analisis de sentimiento, monitoreo de menciones y
deteccion basica de operaciones de bots deben estar instaladas y operativas cuando
no hay crisis — no pueden improvisarse el dia del ataque. En términos de inversion,
las opciones van desde herramientas gratuitas con capacidades limitadas hasta
plataformas profesionales de monitoreo politico. El presupuesto minimo para un
monitoreo funcional es significativamente menor de lo que la mayoria de los equipos

cree.

Tercera recomendacion — Desarrolla alianzas con el ecosistema verificador
antes de necesitarlo. Las organizaciones de fact-checking son aliados estratégicos,
no auditores externos a los que temer. Una relacion de confianza preestablecida con
los verificadores locales — que les permita conocer al candidato y su equipo — vale
mas en el momento de una crisis que cualquier comunicado de prensa, porque el
desmentido de un verificador independiente tiene una credibilidad que la propia

negacion del candidato no puede igualar.

Cuarta recomendacion — Disefa protocolos de crisis antes de que ocurran.
Para cada tipo de crisis descrita en el Capitulo 9 — fabricada, de
descontextualizacion, de amplificacion, exdégena — debe existir un protocolo de
respuesta con pasos especificos, responsables identificados y tiempos de ejecucion
definidos. El equipo que practica esos protocolos en simulacros antes de la campana

responde con una fracciéon del tiempo y el error del equipo que improvisa.

Quinta recomendacion — Fijar y mantener tus estindares éticos antes de
entrar en el fragor de la campana. Las presiones del dia a dia y de la competencia

electoral tienen una tendencia a erosionar los limites que en la calma se establecen
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con claridad. Los estindares éticos del comunicador politico — no usar bots, no
producir desinformacion, no comprar tendencias artificiales, transparencia sobre el
uso de IA — deben estar escritos, compartidos con el equipo y sostenidos con

consecuencias reales cuando se violan. Sin consecuencias, son aspiraciones.

16.2 Para el candidato o figura puablica.

Primera recomendacion — Entiende que tu narrativa digital existe
independientemente de que la construyas t o no. Si no construyes activamente tu
narrativa digital, alguien més lo harA — y no necesariamente en tu favor. La
presencia digital no es opcional para un politico en 2026: es la condicién minima

para tener algin control sobre tu propia imagen.

Segunda recomendacion — Invierte en autenticidad como estrategia, no como
virtud. A lo largo de este libro hemos visto que los candidatos con mayor resiliencia
ante los ataques de desinformacién son los que tienen narrativas auténticas,
coherentes y bien construidas. Esto no es un consejo moral — es una observacién
estratégica. La autenticidad es el activo mas dificil de atacar porque el adversario
necesita fabricar algo que contradiga lo que el ciudadano ya puede verificar por si

mismo.

Tercera recomendacion — Conoce tu perfil de vulnerabilidad digital. Toda
figura publica tiene puntos de vulnerabilidad especificos: declaraciones pasadas que
contradicen posiciones actuales, fotografias o videos que podrian ser
malinterpretados o descontextualizados, relaciones personales o profesionales que
podrian convertirse en narrativas adversarias. Identificar esas vulnerabilidades
antes de que el adversario lo haga permite preparar contextualizacion preventiva, no

reactiva.

Cuarta recomendacion — Exige transparencia sobre las herramientas de TA
que usa tu equipo. Tienes el derecho — y la responsabilidad politica — de saber
exactamente como se construye tu imagen digital. Qué herramientas de anéalisis de

datos usa tu equipo, qué datos de quiénes procesan, como se usan esos datos en el
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disefio de mensajes. Si tu equipo no puede responder esas preguntas, tienes un

problema que va mas alla de la comunicacion.

Quinta recomendacion — Construye relaciones humanas genuinas mas alla
de las redes. Las campafias que ganan en 2026 combinan presencia digital
sofisticada con trabajo de campo en territorio — como demostr6 la campana de
Mamdani en Nueva York con 100,000 voluntarios haciendo canvassing. Las redes
sociales pueden generar conciencia y simpatia a escala, pero las relaciones humanas
cara a cara generan el tipo de compromiso que se traduce en votos en los momentos

mas dificiles.

16.3 Para el equipo de campana.

Primera recomendaciéon — Integra la estrategia digital desde el inicio, no
como un anadido al final. Los equipos de campana que tratan lo digital como una
dimension separada del trabajo politico — un 4rea de Community Management que
opera independientemente de la estrategia general — producen comunicacion
incoherente y pierden oportunidades de amplificacién. La estrategia digital debe

estar integrada en el diseno de campafia desde el primer dia.

Segunda recomendacion — Invierte en inteligencia antes de en publicidad. El
presupuesto de la mayoria de los equipos de campana latinoamericanos esta
desbalanceado hacia la produccion de contenido y la compra de pauta, y esta sub-
invertido en inteligencia comunicacional: analisis de datos del electorado, monitoreo
de narrativas adversarias, investigacion sobre vulnerabilidades del candidato.
Reequilibrar ese presupuesto puede producir retornos extraordinarios en términos

de efectividad de la comunicacion.

Tercera recomendacién — Entrena al equipo para detectar operaciones de
desinformacion. Cada miembro del equipo de comunicacion que esta en contacto
con el ecosistema digital debe tener la capacidad basica de identificar senales de
alerta de una operacion coordinada: spikes anomalos en tendencias, patrones de

comportamiento de bot en cuentas que amplifican contenido adversario,
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inconsistencias en el origen geografico de las menciones. Esta no es habilidad técnica
avanzada — es sentido comun digital que puede ensenarse en pocas horas de

capacitacion.

Cuarta recomendacion — Establece relaciones con equipos de campafa en
otros paises. Las operaciones de desinformaciéon son transnacionales. Las mejores
practicas de respuesta también deberian serlo. Los equipos que tienen relaciones de
intercambio con sus contrapartes en otros paises latinoamericanos pueden aprender
de experiencias previas, anticipar tacticas que ya se probaron en otro contexto y
construir redes de alerta temprana informales que ninguna institucion oficial puede

proporcionar con la misma velocidad.

Quinta recomendacion — Define antes de comenzar cuales son las lineas que
el equipo no cruzara. Las presiones de una campaiia competitiva crean incentivos
para cruzar lineas que en la calma parecen claras. Tenerlas escritas, acordadas y con
consecuencias explicitas por su violacién — incluyendo la separacion del equipo —

es la tinica manera de sostenerlas cuando la presién es maxima.

16.4 Para todos: el horizonte que importa.

Este libro se escribi6 en 2026, en el momento en que la inteligencia artificial
paso definitivamente de ser una promesa tecnologica a ser una realidad operativa en
el campo politico latinoamericano. No podemos saber con certeza como sera el
ecosistema en 2030. Pero podemos saber que sera mas complejo, mas rapido y mas

exigente que el actual.

Lo que no cambiara es la naturaleza fundamental del trabajo: construir la
confianza entre un politico y los ciudadanos que decide representar. Esa confianza
se construye con palabras y con hechos que las sostienen, con presencia en los
momentos que importan y con coherencia entre lo que se promete y lo que se
entrega. La inteligencia artificial puede amplificar esa construccion o puede fabricar
una imitacién que no dure. La diferencia no la pone la tecnologia — la pone la

persona que decide como usarla.
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El comunicador politico que llega a 2030 con las habilidades descritas en este
libro, con los estandares éticos claros y con la voluntad de usar la tecnologia al
servicio de una democracia méas informada y méas participativa, no solo sobrevivira

la transformacion que esta ocurriendo. Sera parte de construirla.
Eso es lo que esta en juego.

El que controla el relato, controla el poder. El que controla el poder

con integridad, construye democracia.

Notas del capitulo

1. Las recomendaciones de este capitulo son sintesis analiticas del autor basadas en el conjunto de evidencia
presentado en el libro. No corresponden a una fuente tnica.

2, La referencia a 100,000 voluntarios en la campafia de Mamdani proviene de declaraciones del propio
candidato y de anélisis publicados por Campaign US (2025). No ha sido verificada de manera
independiente por una fuente académica.

3. Este es el altimo capitulo del libro. El Epilogo que cierra el capitulo es una nota del autor sobre el prélogo
externo previsto en el disefio original del libro, que queda abierto para ser completado.
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EPILOGO

Lo que el libro no puede terminar

"El politico debe ser capaz de predecir lo que va a pasar manana,
el mes préximo y el ano que viene, y de explicar después por qué
no ha ocurrido.”

— Winston Churchill

Existe una tentacion al final de cualquier libro de no ficcion politica: la tentacion del
punto final definitivo. La conclusion que todo lo resuelve, la formula que promete
que si se aplica correctamente el problema desaparece, la tltima frase que cierra el
argumento con la elegancia de un teorema matematico. Es una tentacion a la que me

niego.

No porque el libro no tenga conclusiones —las tiene, y estan distribuidas a lo largo
de los dieciséis capitulos con la precision que el tema requiere. Sino porque el campo
que este libro analiza no se detiene. Las granjas de bots evolucionan mientras estas
paginas se imprimen. Los modelos de lenguaje que hoy producen deepfakes
detectables, manana produciran versiones que los sistemas de verificacion actuales
no pueden identificar. El ecosistema de la desinformacioén no cierra a las seis de la

tarde ni descansa los domingos.

Lo que si puede terminar —y es lo que este epilogo pretende cerrar— es mi parte de
la conversacion. El diagnostico esta hecho. El mapa esta trazado. Lo que viene ahora

es decision de quien lo lee.

Llevo més de una década trabajando en la interseccion entre el poder politico y la
comunicacion estratégica. He asesorado campanas que ganaron y campaifias que
perdieron. He visto candidatos sélidos hundirse por no entender el ecosistema
digital en el que operaban, y he visto candidatos cuya unica ventaja real era
precisamente esa comprension. He sido columnista, he sido asesor, he sido director

de una de las cAmaras empresariales mas relevantes del Bajio mexicano, y en cada
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uno de esos roles he llegado a la misma conclusién: el problema no es la falta de
talento politico en México y América Latina. El problema es la falta de herramientas

para entender el entorno en el que ese talento debe operar.

Este libro es un intento de reducir esa brecha. No de eliminarla —eso requeriria una
transformacion méas profunda de los sistemas educativos, las culturas
organizacionales de los partidos y la regulacion del ecosistema digital — sino de darle
a quien trabaja en este campo la comprension basica que marca la diferencia entre

actuar con inteligencia y actuar a ciegas.

No escribi este libro para los que ya saben todo. Lo escribi para los

que quieren saber mas.

Si eres estudiante de ciencias politicas, espero que este libro te haya dado algo que
los manuales académicos raramente dan: la sensacién de que la teoria y la practica
no son mundos separados, sino el mismo mundo visto desde dngulos distintos. Las
categorias de Aristoteles sobre la persuasion que abrieron el primer capitulo son las
mismas que explican por qué un deepfake es méas destructivo que una mentira
escrita: porque ataca el ethos con la contundencia del pathos y deja al logos sin

herramientas de respuesta. La teoria ilumina la practica. La practica prueba la teoria.

Si eres politico o candidato, espero que este libro te haya convencido de algo que
muchos lideres aprenden demasiado tarde: tu narrativa no es lo que t decides decir.
Es lo que el ciudadano decide creer basandose en todo lo que ve, escucha y siente
sobre ti — incluyendo lo que tus adversarios fabricaron esta manana sobre ti en redes
sociales. La batalla por tu narrativa no empieza el dia que lanzas tu campana.

Empieza hoy.

Si eres asesor o comunicador politico, espero que este libro te haya dado algo més
valioso que técnicas: un marco ético. Porque las mismas herramientas que sirven
para escuchar genuinamente al ciudadano sirven para manipularlo. Las mismas

plataformas que permiten construir comunidades auténticas sirven para inflar
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artificialmente la percepcion de apoyo. Las mismas capacidades de IA que pueden
hacer mas humana la comunicacién politica pueden usarse para fabricar lo que la
humanidad del candidato no puede sostener. La diferencia entre el comunicador que
construye democracia y el que la erosiona no siempre es de habilidad. Muchas veces

es de ética.

Si eres parte de un equipo de campafna o de gobierno, espero que este libro te haya
dejado con algo concreto: protocolos, senales de alerta, estrategias de respuesta vy,
sobre todo, la claridad de que la preparaciéon no puede ser reactiva. Las operaciones
de desinformacién que enfrentaras en el proximo ciclo ya estan siendo disenadas.
Las narrativas que intentaran instalarse sobre tu candidato o tu gobierno ya estan en

fase de preparacion. La ventaja la tiene quien llega preparado, no quien improvisa.

Termino con algo personal. Aprendi a mirar la politica de mi pais desde una distancia
que te da la perspectiva pero también te produce nostalgia. Aprendi que los sistemas
politicos no son tan distintos entre si como sus protagonistas suelen creer, pero que
las diferencias de contexto — de instituciones, de historia, de confianza social —
producen resultados completamente distintos a partir de las mismas herramientas.
Cuando me formé como estratega politico, aprendi que América Latina no es un

problema sin solucién — es un ecosistema complejo con sus propias posibilidades.

Todo ese recorrido me llev6 a una conviccién que este libro intenta argumentar con
evidencia: la comunicacidon politica honesta y sofisticada no es un lujo de las
democracias desarrolladas. Es una necesidad urgente de las democracias en
construccion, como las nuestras. Y en un momento en que la inteligencia artificial
puede fabricar realidades con una facilidad sin precedente histoérico, la demanda de
comunicadores politicos que entienden estas herramientas y tienen la ética para

usarlas responsablemente no es solo un nicho profesional.

Es una necesidad democratica.
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Elinternet no esta muerto. Pero si no hacemos nada, la democracia

puede serlo.

Gracias por leer hasta aqui. Ahora ve a trabajar.

Israel Aguilera

Guanajuato, México - 2026
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